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La Secretaría de Seguridad Ciudadana (SSC) de la Ciudad de México, a
través de la Unidad de Policía Cibernética, ha identificado que
muchos usuarios que navegan en la red de internet se conectan por
medio del uso de redes WiFi públicas, esto debido a que ofrecen la
comodidad de la conexión en lugares como cafeterías, aeropuertos,
bibliotecas y centros comerciales.

Sin embargo, estas redes pueden presentar una serie de riesgos
significativos para la seguridad y privacidad de los usuarios, una de las
principales amenazas al utilizarlas es la posibilidad de que los datos
transmitidos sean interceptados por ciberdelincuentes.

La Policía Cibernética detectó que en redes no seguras, la información
enviada y recibida, como correos electrónicos, mensajes y datos de
inicio de sesión, puede ser capturada a través de técnicas empleadas
por los cibercriminales, quienes pueden interceptar y leer estos datos,
lo que puede llevar al robo de información sensible.

Los atacantes también pueden crear puntos de acceso WiFi falsos con
nombres similares a los de redes legítimas, donde los usuarios
desprevenidos pueden conectarse sin saber que pueden comprometer
su seguridad, ya que una vez conectados, los atacantes pueden
monitorear toda la actividad del usuario y robar información personal,
datos sensibles e identidad.

Para protegerse de los incidentes cibernéticos los efectivos de la Policía
Cibernética emiten las siguientes recomendaciones:
Evitar realizar operaciones bancarias, compras en línea o cualquier
actividad que requiera el ingreso de información sensible mientras
estés conectado a una red WiFi pública.
Verificar el nombre de la red con el proveedor del servicio para
asegurarse que sea legítima y no una red falsa creada por un atacante.



Configurar los dispositivos para que no se conecten automáticamente a
redes WiFi abiertas o públicas, esto da control sobre cuándo y
dónde se conecta.
Siempre que sea posible, navegar en sitios web que utilicen HTTPS, ya
que se cifran los datos transmitidos entre el navegador y el servidor,
añadiendo una capa de seguridad adicional.
Mantener el sistema operativo, navegador y cualquier otra aplicación
actualizados con los últimos parches de seguridad para protegerse
contra vulnerabilidades conocidas.
Desactivar la opción de compartir archivos y la detección de redes en
el dispositivo cuando se esté conectado a una red WiFi pública, con
esto se evita que otros usuarios en la misma red accedan a los archivos
y dispositivos.
Habilitar la autenticación de dos factores en las cuentas en línea.
Revisar regularmente qué dispositivos están conectados a tu red y
cerrar las sesiones activas que no se reconozcan.
Desactivar el WiFi en el dispositivo cuando no se utilice, con esto se
reduce la posibilidad de que el dispositivo se conecte accidentalmente
a una red maliciosa.
Evitar ingresar información personal en aplicaciones y redes sociales
cuando se esté conectado a una red WiFi pública.
Ante cualquier pregunta, consulta o necesidad de orientación adicional,
la Unidad de Policía Cibernética está disponible las 24 horas del día, a
través del número telefónico 55 5242 5100, extensión 5086, o en el
correo electrónico a policia.cibernetica@ssc.cdmx.gob.mx, además de
las redes sociales oficiales @SSC_CDMX y @UCS_GCDMX para
mantenerse informado sobre las últimas actualizaciones y recibir
consejos de seguridad.

Fuente: Edición digital de la Revista Más Seguridad
https://www.revistamasseguridad.com.mx/recomendaciones-para-el-uso-de-redes-wifi-

publicas-ssc/
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REUNIÓN MENSUAL JUNIO 2024

Fecha: 4 de junio

Salón Terraza, Hacienda de los Morales 

Asistentes: 144

Patrocinador:



Encabezado por José Luis Alvarado, presidente de ASIS
Capítulo México, y Gerardo de Lago, vicepresidente, el Capítulo llevó a
cabo su reunión del mes de junio. Los asistentes, tuvieron la
oportunidad de escuchar en voz de expertos en ciberseguridad, un
análisis sobre el "incidente cibernético" que presentó el Instituto
Electoral de la Ciudad de México (IECM) durante la realización del PREP
(Programa de Resultados Electorales Preliminares) durante las pasadas
elecciones del 02 de junio del presente año.

Antes de iniciar con el panel de invitados, José Luis Alvarado dio a
conocer las actividades realizadas durante el mes por las diferentes
Comunidades del Capítulo, entre ellas webinars y reuniones
presenciales, así como la participación de éste en algunos eventos de
otras asociaciones. También reconoció el trabajo de todo el staff y la
participación que tiene el Capítulo en los Roadshows virtuales que
organiza Seguridad en América, en donde José Luis Alvarado expone el
trabajo que realiza ASIS Internacional y los beneficios de formar parte
de esta Capitulo.
En esta ocasión, la empresa de seguridad privada armada, SEPRO, fue
quien patrocinó el desayuno, y la primera conferencia fue impartida por
Gerardo Ruiz Mateos, ingeniero y político mexicano, quien habló sobre
la historia de las armas en México y los retos al futuro. El conferencista,
quien fue secretario de Economía en el gabinete de Felipe Calderón
hasta el 14 de julio de 2010 y dos veces, Jefe de la Oficina de la
Presidencia de la República, comentó que una de los fabricantes de
armas de calidad son Productos Mendoza, empresa 100% mexicana y
muy reconocida en el mercado.

Conversatorio de ciberseguridad
La segunda parte de la reunión mensual fue un conversatorio
especializado en ciberseguridad integrado por Gerardo Galicia Amor,
Chief Security Officer de CORPURIOS; Héctor Robles, presidente



LATAM/ VP Global Operations de Firstcall; Luis Miguel Dena,
presidente de BlackIND Group; y Alberto Friedmann, director general
adjunto y COO en PROSA, como moderador. El tema central del
conversatorio fue "la ciberseguridad y las elecciones".

Los especialistas compartieron su análisis sobre si existieron o no las
medidas de ciberseguridad necesarias en las pasadas elecciones del 2
de junio, ya que, Mauricio Huesca, consejero electoral del IECM, indicó
que el sitio se la página del conteo preliminar del Instituto Electoral de
la Ciudad de México recibió un ciberataque mientras se desplegaban
los resultados electorales preliminares. Sin embargo, el funcionario
declaró unas horas más tarde que tuvieron que dar de baja el sitio por
una saturación en la infraestructura, tratándose más de un problema
orgánico que de un ciberataque.
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EPRO, nace en el año 20 con la finalidad de prestar Servicios de
Seguridad Privada, Especializada en Oficiales Intramuros, Armados y
Guardias sin Arma.

En el mes de enero del 2023 es tomada la administración y consejo por
dos socios mexicanos con alta experiencia en la seguridad,
incorporando a su equipo directivo y administrativo de personal
calificado y con una basta experiencia en el sector, buscando dar
resultados satisfactorios a sus socios comerciales.

Ofrecemos un excelente servicio de Seguridad Privada que superen
las expectativas a través de un equipo profesional.
Protección Ejecutiva con Armas
Custodias
Vigilancia y Cuidado
Protección de Bienes Muebles o Inmuebles
Valores incluyendo su Traslado

• Contáctanos:
Av. Presidente Juarez No.2004, Col. Tlalnemex, Estado de México
Tel: 3598 9904
comercial@sepro.com.mx
https://seproseguridad.com.mx/

SEPRO
Tu seguridad, nuestra prioridad

mailto:comercial@sepro.com.mx
https://seproseguridad.com.mx/
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Sesión de Trabajo Presencial de la
Comunidad Servicios de Seguridad

7 de junio 2024
Asistentes: 9

Webinar de la Comunidad Servicios de 
Seguridad

12 de junio 2024
Asistentes: 25

Conversatorio de la Comunidad 
Cadena Logística
13 de junio 2024
Asistentes: 70



Curso Formación y Entrenamiento 
para Guardias de Seguridad

17 al 19 de junio 2024
Asistentes: 26

Sesión en conjunto de las 
Comunidades Crisis Management y 

Cadena Logística 
19 de junio 2024

Asistentes: 72

Visita de la Comunidad Servicios de 
Seguridad

26 de junio 2024
Asistentes: 8



Webinar de la Comunidad NextGen 
26 de junio 2024

Asistentes: 40

Webinar de la Comunidad Cadena 
Logística

27 de junio 2024
Asistentes: 31

Conversatorio en conjunto de las 
Comunidades

Servicios de Seguridad y WIS
27 de junio 2024

Asistentes: 47



Visita de la Comunidad de Blindaje 
28 de junio 2024

Asistentes: 10

Webinar de la Comunidad 
Investigaciones e Inteligencia

28 de junio 2024
Asistentes: 25






