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RECOMENDACIONES ANTE
CIBERFRAUDES Y ROBO DE
CREDENCIALES: F5

Fuente: Edicion digital de la Revista Mas Seguridad
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El comercio electronico es una parte fundamental de la economia
mexicana, y temporadas como el Buen Fin proyectan ventas por 165 N
mil 500 millones de pesos este ano. Esta cifra representa una gran
oportunidad tanto para las empresas como para los ciberdelincuentes,
quienes aprovechan la ocasion para realizar fraudes y robar
credenciales, senala Rafael Chavez Monroy, Country Manager de F5
Mexico.

De acuerdo con Statista, los ingresos por compras dentro de
aplicaciones alcanzaron los 2.31 mil millones de dolares en 2023 en
Mexico. Solo en el Buen Fin de este ano, la Concanaco preve que la
derrama economica llegue a los 165,500 millones de pesos.

El ejecutivo de F5 explico que la digitalizacion de personas y empresas
ha crecido significativamente, con una mayor adopcion de las compras
en linea y el uso de aplicaciones, lo que ha convertido al comercio
electronico en una practica comun para todo tipo de usuarios a nivel
nacional. Sin embargo, esta tendencia tambien ha acompanado el
aumento de ciberdelitos, entre los cuales el robo de credenciales es
uno de los mas preocupantes.

Rafael Chavez detalld que este tipo de ataques, conocidos como
malware, son disenados para danar o explotar dispositivos, servicios y
programas. La complejidad para reportar y verificar estos incidentes
dificulta su cuantificacion, por lo que algunas empresas especializadas
han recurrido a muestreos y pronosticos acumulados. Se estima que en
2023 en Mexico hubo mas de 30 mil millones de ataques,
principalmente relacionados con la vulneracion de contrasenas y el
robo de credenciales, lo que da lugar a fraudes y robos.

En cuanto a los ciberfraudes, se calcula que las actividades criminales
generaran ingresos superiores a los 68 mil millones de pesos para
finales de 2024.
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Otro factor relevante es la Inteligencia Artificial (IA), ya que muchas
empresas buscan automatizar procesos y mejorar la interaccion con sus
clientes mediante su uso. Sin embargo, tambien los ciberdelincuentes
emplean IA para ejecutar fraudes. Rafael Chavez anadido que es

crucial desarrollar plataformas de IA que mejoren la automatizacion

y la interaccion con los clientes, asi como para optimizar procesos internos
dentro de las organizaciones, aumentando la productividad.

Es bien conocido que ha habido fugas de informacion que exponen
millones de credenciales de diferentes sitios, lo que aumenta el riesgo de
que las combinaciones de usuario y contrasena estan disponibles en
mercados clandestinos. Los ciberdelincuentes compran y venden estas
credenciales, y realizan un proceso de validacion en multiples portales
antes de revenderlas. La mayoria de los usuarios repiten sus contrasenas
en varios sitios, lo que se considera una mala practica, ya que aumenta la
probabilidad de que las credenciales sean utilizadas en diferentes
portales.

Una vez validadas, las credenciales se revenden a un precio mas alto, ya
que se sabe que son efectivas en sitios especificos, lo que incrementa la
eficiencia del ataque.

A continuacion, algunas recomendaciones para reducir el riesgo de ser
victima de estos delitos, tanto para personas como para empresas.

Recomendaciones para personas:

No repetir la misma contrasena en diferentes sitios.

Evitar escribir las contrasenas en lugares no seguros, como en notas del
celular.

Cambiar las contrasenas con regularidad.

Habilitar notificaciones de transacciones tanto en los portales como en las
cuentas bancarias.

Fuente: Edicion digital de la Revista Mas Seguridad
https.//www.revistamasseguridad.com.mx/recomendaciones-ante-ciberfraudes-y-robo-de-
credenciales-f5/
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Fecha: 7 de noviembre
Foro Interlomas

Asistentes: 76

Patrocinador:;
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ASIS Capitulo México cambio el formato de su tradicional reunion

mensual, por una convivencia nocturna en las instalaciones del n
Foro Interlomas (CDMX) en la que José Aguilar Méndez, Director Senior
Security and Customs Compliance de DHL Express Meéxico, impartio la
ponencia titulada "Nearshoring y la seguridad en la logistica". En esta
ocasion, el evento fue patrocinado por JVP Logistica.

Por su parte, Jose Luis Alvarado presento las actividades realizadas
durante el mes anterior, y felicitdé a las Comunidades por el trabajo
realizado promoviendo la actualizacion del sector, entre ellas, el curso
titulado “Desarrollo de habilidades de comunicacion efectiva para
seguridad privada parte 1 de 2", impartido por Luis Manuel Estrada,
consultor independiente.

Tambien se llevo a cabo el webinar a cargo del Mtro. Juan Antonio
Arambula, llamado “La normatividad y el marco juridico en las
investigaciones corporativas’, asi como la participacion del presidente
del capitulo y otros miembros de la Mesa Directiva en diferentes
eventos del sector.

Se les recordo a los asociados que el proximo mes (diciembre), son las
elecciones del Capitulo y fue Midori Llanes, presidenta de elecciones,
quien leyo la convocatoria para el proceso, invitandolos a realizar unas
elecciones democraticas y respetuosas. Como parte de las actividades
altruistas que realiza JVP Logistica, se hizo la rifa de una pintura en favor
de los ninos del DIF de Huixquilucan.

Conferencia magistral

La conferencia de la "wine &amp; security’, estuvo a cargo de José
Aguilar Méendez, Director Senior Security and Customs Compliance de
DHL Express Mexico, quien hablo sobre el "Nearshoring y la seguridad
en la logistica" definiendo a este modelo de negocio como una
estrategia de reubicacion de procesos comerciales y productivos a
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paises que se encuentran mas cercanos a su principal mercado.
Destacando a los sectores automotriz, autopartes, electronica vy
electrodomeésticos como los mas beneficiados.

El especialista, tambien compartid otros dos tipos de estrategias.
Offshoring, que establece el proceso de manufactura en otro pais; y
Reshoring, las empresas vuelven a traer la produccion y fabricacion de
bienes a su pais original. “En México este fendmeno existe desde 1987 y
las primeras empresas que llegaron, en su momento, primero fueron:
Whirlpool y Mattel. Los estados que mas han captado esta modalidad en
Mexico, de 2021 septiembre de 2023, son: Nuevo Leodn, Coahuila, Ciudad
de Meéxico, Guanajuato, Jalisco, y Durango”, comento.

José Aguilar senald que algunos de los problemas a los que se enfrenta
el nearshoring en México es la inseguridad y violencia, la falta de
inversiones en tecnologia, la burocracia en temas de regulaciones, las
cuotas compensatorias entre los paises, y las politicas comerciales, como
la revision del T-MEC/2025.

Frente a esta situacion, es imperante que se garantice en lo posible la
seguridad logistica, para continuar con la atraccion de inversionistas que
contribuyen a la economia del pais, incluyendo a la ciberseguridad, por lo
que hizo las siguientes recomendaciones a los responsables de
Seguridad:

-Capacitacion frecuente en Seguridad / practicas seguras.

-Evaluacion de riesgos.

-Verificacion de la funcionalidad de la infraestructura de Seguridad.
-Transporte seguro mediante proveedores confiables con estandares
elevados de seguridad.

-Gestion del inventario para evitar perdidas o robos, y en su caso,
identificar la vulnerabilidad.

-Creacion y actualizacion de planes y protocolos de actuacion de
emergencia.

-Entre otras.
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JVP LOGISTICA
Tu seguridad es nuestra prioridad.

LOGISTICA

Estamos conformados por varios grupos de transportacion terrrestre y
aerea, ademas contamos con flota propia para poder proporcionar la
movilidad segura y necesaria a huestros clientes.

Tenemos operacion en mas de 100 ciudades a nivel norte, centro y
sudameérica.

Operamos con los mas altos estandares de calidad.

Proporcionamos el servicio con la calidad y seguridad que el cliente
necesita.

Tenemos el seguimiento de las unidades en tiempo real.

Damos asesoria en zonas de alto riesgo para la perfecta
implementacion en campo.

Nuestros servicios:

Traslados Terrestres.

Traslados aereos (avidon y helicopteros).

Traslados de seguridad para gjecutivos.
Transportacion de personal en zonas de alto riesgo.
Security drivers.

 Contactanos:

Emilio G. Baz #59, Piso 4, Col. Independencia, C.P. 53830, Naucalpan
Edo. de México.

experience@jvplogistica.com

Tel: 56-2551-2725

https.//www firstcallcss.com/
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MERCEDES ESCUDERO

Directora Electa de la
International CPTED
Association y Presidente de
CPTED México ICA Chapter.

08 DE
NOVIEMBRE
REUN |6N # Profe;irnuIizo:decz:‘l:;gracian
PRESENCIAL nnovando!
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“LA NORMATIVIDAD Y EL MARCO JURIDICO
EN LAS INVESTIGACIONES CORPORATIVAS”

SPEAKER ?

\’} Mtro. Juan Antonio Arambula

200m
%J‘ 08 DE NOVIEMBRE
A oA 12:00 PM

CAPITULO
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PARTE DE ESTE GRAN
EVENTO

e

iINSCRIBETE ANTES
ASEGURAR TU LUGAR . (7'
CON PRECIO ¥
PREFERENCIAL!
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“LA CONFIANZA EN TU EMPRESA, EL VALOR QUE LO
MEJORA TODO.”

Cap. Julio César Balderas

Director de Seguridad Patrimonial
de Casa Cuervo

200Mm

#InnovandoEnASIS 08:30 AM
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WEBINAR

"Sensibilizacién en
Seguridad Vial, para
Vacaciones Seguras’

i

José Emmanuel

Mendoza Patlan

Jefe de Seguridad
y Medio Ambiente

JUEVES 21
DE NOVIEMBRE

11:00 AM

Z200Mm

#InnovandoEnASIS
#ProfesionalizateConlnspiracién
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CAPITULO 239

INVITAN A NUESTRA SESION ORDINARIA Y DESAYUNO

CON LA CONFERENCIA

PRESENTE E%Lucmu
DE LOS CEN[RDS DE EMERGENCIAS

EL CAMINO HACIA UN ESTADO INTELIGENTE

\ig) CONELMTRO. PEDRO VALLARTA COBO

8§
2” Director del C5 del Estado de Nuevo Ledn

REGISTRO 8:00 HRS
cosT10 690-+1vA

SIN COSTO PARA SOCIOS

rsvp 811313 57817

SALON DUBAI | METROPOLITAN CENTER
AVE. LAZARO CARDENAS 2400,
VALLE ORIENTE 66260
METROPQLITAN SAN PEDRO GARZA GARCIA
ConTE
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$5,650 mxn

ASIS
Internacional

$125 usd

Comunicate a
@® 55 1321-1289
sOCios@asis.org.mx
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111 JORNADA ASIS CAPITULO MEXICO:

DESAFIOS Y RIESGOS DE LA INVESTIGACION,
EN LA INTEGRIDAD ORGANIZACIONAL
(Compliance, Etica, Fraude y Prevencion de Lavado de Dinero- FT).

Patrocinado por

o Orion
Innovation:

Ejes Tematicos:

FRAUDE
Perspectivas y desafios de las investigaciones
del Fraude Financiero

Organizado por = .
. Panorama y Buenas practicas en Investigacion
atsion,
5] 5 del Fraude
3 o Protocolos de Investigacién y Atencién a
comportamientos no éticos.
NUEVAS FECHAS

Martes - Miércoles
10yt
DICIEMBRE
8:00am - 15:00pm
()
&

10 CPE'S

MODALIDADES
PRESENCIAL Y VIRTUAL
CUPO LIMITADO
INVERSION:

. SOCIOS ASIS
2,500 PESOS + IVA
$ 145 DOLARES
NO SOCIOS ASIS
$ 3,000 PESOS + IVA
$ 174 DOLARES

ETICA / COMPLIANCE / INTEGRITY
Nearshoring México: Integridad y compliance
como motor para el desarrollo sostenible.
Perspectivas, desafios y

riesgos en PLD / FT

Evolucién de las Operaciones simuladas,
Politicas Anticorrupcién y el Compliance.

CONSTRUYENDO EMPRESAS INTEGRAS:
OBJETIVOS ESTRATEGICOS

iA, herramientas para la Integridad
Empresarial ante riesgos tecnolégicos,
financieros y emergentes

ISO 37001 PANORAMA DE INTEGRIDAD &
SOSTENIBILIDAD

PARADIGMA: OSRM

@ Universidad Panamericana (Q) Estacionamiento $45

tiempo libre Entrada por
Augusto Rodin No. 444 o

Augusto Rodin No. 460
Col
por Extremadura No. 100

. Insurgentes Mixcoac,
Ciudad de México.
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iRenueva Ahoral

Actualiza tus datos y sigamos en contacto.

&4@' (Y ASIS |z,
.

Solicita Renueva tu Renueva tu Envia tus pagos a
informacion, membresia membresia socios@asis.org.mx
comunicate a: Internacional Capitulo México
217

socios@asis.org.mx Costo $125 usd jListo, sigue
55 1321 1289 (elige la opcién Emerging Costo $3,750 mxn disfrutando de tus

Market Level 1) beneficios!
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ESTIMADO SOCl@

ASIS Capitulo México, comprometido
con la profesionalizacion de sus socios
activos, te invita a consultar los

S > (2024

Disponibles en el portal de
y socios en la pagina web

/
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ADQUIERE EL PIN
DEL 30 ANIVERSARIO

DE ASIS CAPITULO MEXICO

. \\\‘\. V| \{ P ’#

MO\ + informacién con
" Laura Arévalo
" | capftulo 217 ‘: 5513211289
g e e Ry |
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CODE OF ETHICS
Security Guard

(PRIVATE SECURITY OFHCER)
PROTECTION OF ASSEST, 2021 EDITION, POA

A code of ethics s an aspirational framework document that establshes principles
and guides moral dedsions. In the case of ASIS INTERNATIONAL it detaids the ethical
standard that all security professionals must uphold®

Vorsion: 2.0
Publabcd: Scptcmber 16, 2024
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SEGURIDAD MEXICO 2023, PROSPE
VIOLENCIA CRIMINAL EN MEXICO: CO
ECONOMICOS Y SOCIALES, E IMPACTO EN L#

DE LA SEGURIDAD

Dr. Eduardo Guerrero
Gutierrez -

Consultor y Andlista de Seguridad

3 DE DICIEMBRE
9 07:30 AM

Hacienda de los Morales
Sponsor

MI’riproseg
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SESION DE TRABAJO PRESENCIAL e
COMUNIDAD SERVICIOS DE SEGURIDAD

08-11-24

Sesion de Trabajo Presencial de la
Comunidad Servicios de Seguridad
8 de noviembre 2024
Asistentes: 16

Graciad pog
SIS0
#ProfesionalizateConlnspiracién

WEBINAR DE LA COMUNIDAD
Asl CAPITULO INVESTIGACIONES E INTELIGENCIA ses
M MEXICO 217 Y EL MARCO JURIDICO

“LA NORMATIVIDAD
EN LAS INVESTIGACIONES CORPORATIVAS”
08-11-24

Webinar de la Comunidad
Investigaciones e Inteligencia
8 de noviembre 2024
Asistentes: 60

#ProfesionalizateConlinspiracién

WEBINAR DE LA COMUNIDAD
SERVICIOS DE SEGURIDAD e
“LA CONFIANZA EN TU EMPRESA,
EL VALOR QUE LO MEJORA TODO"

19-1-24

Webinar de la Comunidad Servicios
de Seguridad
19 de noviembre 2024
Asistentes: 23

VAR -g;wc@ V60
4OTCl

#ProfesionalizateConlnspiracién

AS'I e WEBINAR COMUNIDAD SEGURIDAD TURISTICA 7
OSSN “SENSIBILIZACION EN SEGURIDAD VIAL, PARA <

VACACIONES SEGURAS”
21-11-24

Webinar de la Comunidad Seguridad -

Turistica ad 2

21 de noviembre 2024
Asistentes: 18

#ProfesionalizateConlinspiracién
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CUMPLEANOS
NOVIEMBRE

RENE RIVERA

JOSE GUERRERO

SATURNINO SORIA

CARLOS MATUS

FELIPE OSORNIO

FRANCISCO AVILA

ALEJANDRO MALLET

ERIK NAVARRO, CPP

SAMUEL TORRES

RAFAEL AVILEZ

OSCAR OCHOA

ADOLFO MARQUEZ

LEOPOLDO CASTILLO .........ccueeuuen

MIGUEL HERNANDEZ

JESUS CERON

LUZ MARIA CORDERO

L é INTERNATIONAL"
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JULIETA ALVARADO 13
JOSE ESPARZA 13
JORGE ROMO, CPP 14
TZUNUNIHA SANCHEZ 14
ROGELIO SIFUENTES 14
KERIM ZOGBI 14
JUAN RAMIREZ 15
GUILLERMO HERNANDEZ .........ccoevemeuniereinennans 15
ALEJANDRO GONZALEZ ......c.coovuererrreererneenennes 16
PERLA ORTEGA 19
JOSE LUIS BUSTILLO 20
GABRIEL CUEVAS 22
DAVID BAUTISTA 24
LETICIA PANTOJA 26
DANIEL ESPINOSA 27
ISSAC GARRIDO 27
JUAN CARLOS IBARRA 28

ww.asis.org.mx

www.asisonline.org

ANOS
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55 1321 1289
55 3578 6160

socios@asis.org.mx

asis@asis.org.mx
Av. P.° de la Reforma 404,

Juarez, Cuauhtemoc,
06600 Ciudad de México

#ProfesionalizateConlnspiracion



