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El comercio electrónico es una parte fundamental de la economía
mexicana, y temporadas como el Buen Fin proyectan ventas por 165
mil 500 millones de pesos este año. Esta cifra representa una gran

oportunidad tanto para las empresas como para los ciberdelincuentes,
quienes aprovechan la ocasión para realizar fraudes y robar
credenciales, señala Rafael Chávez Monroy, Country Manager de F5
México.

De acuerdo con Statista, los ingresos por compras dentro de
aplicaciones alcanzaron los 2.31 mil millones de dólares en 2023 en
México. Solo en el Buen Fin de este año, la Concanaco prevé que la
derrama económica llegue a los 165,500 millones de pesos.

El ejecutivo de F5 explicó que la digitalización de personas y empresas
ha crecido significativamente, con una mayor adopción de las compras
en línea y el uso de aplicaciones, lo que ha convertido al comercio
electrónico en una práctica común para todo tipo de usuarios a nivel
nacional. Sin embargo, esta tendencia también ha acompañado el
aumento de ciberdelitos, entre los cuales el robo de credenciales es
uno de los más preocupantes.
Rafael Chávez detalló que este tipo de ataques, conocidos como
malware, son diseñados para dañar o explotar dispositivos, servicios y
programas. La complejidad para reportar y verificar estos incidentes
dificulta su cuantificación, por lo que algunas empresas especializadas
han recurrido a muestreos y pronósticos acumulados. Se estima que en
2023 en México hubo más de 30 mil millones de ataques,
principalmente relacionados con la vulneración de contraseñas y el
robo de credenciales, lo que da lugar a fraudes y robos.

En cuanto a los ciberfraudes, se calcula que las actividades criminales
generarán ingresos superiores a los 68 mil millones de pesos para
finales de 2024.



Otro factor relevante es la Inteligencia Artificial (IA), ya que muchas
empresas buscan automatizar procesos y mejorar la interacción con sus
clientes mediante su uso. Sin embargo, también los ciberdelincuentes
emplean IA para ejecutar fraudes. Rafael Chávez añadió que es
crucial desarrollar plataformas de IA que mejoren la automatización
y la interacción con los clientes, así como para optimizar procesos internos
dentro de las organizaciones, aumentando la productividad.

Es bien conocido que ha habido fugas de información que exponen
millones de credenciales de diferentes sitios, lo que aumenta el riesgo de
que las combinaciones de usuario y contraseña están disponibles en
mercados clandestinos. Los ciberdelincuentes compran y venden estas
credenciales, y realizan un proceso de validación en múltiples portales
antes de revenderlas. La mayoría de los usuarios repiten sus contraseñas
en varios sitios, lo que se considera una mala práctica, ya que aumenta la
probabilidad de que las credenciales sean utilizadas en diferentes
portales.
Una vez validadas, las credenciales se revenden a un precio más alto, ya
que se sabe que son efectivas en sitios específicos, lo que incrementa la
eficiencia del ataque.
A continuación, algunas recomendaciones para reducir el riesgo de ser
víctima de estos delitos, tanto para personas como para empresas.

Recomendaciones para personas:
No repetir la misma contraseña en diferentes sitios.
Evitar escribir las contraseñas en lugares no seguros, como en notas del
celular.
Cambiar las contraseñas con regularidad.
Habilitar notificaciones de transacciones tanto en los portales como en las
cuentas bancarias.

Fuente: Edición digital de la Revista Más Seguridad
https://www.revistamasseguridad.com.mx/recomendaciones-ante-ciberfraudes-y-robo-de-

credenciales-f5/
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Fecha: 7 de noviembre
Foro Interlomas

Asistentes: 76

Patrocinador:



ASIS Capítulo México cambió el formato de su tradicional reunión
mensual, por una convivencia nocturna en las instalaciones del
Foro Interlomas (CDMX) en la que José Aguilar Méndez, Director Senior
Security and Customs Compliance de DHL Express México, impartió la
ponencia titulada “Nearshoring y la seguridad en la logística”. En esta
ocasión, el evento fue patrocinado por JVP Logística.

Por su parte, José Luis Alvarado presentó las actividades realizadas
durante el mes anterior, y felicitó a las Comunidades por el trabajo
realizado promoviendo la actualización del sector, entre ellas, el curso
titulado “Desarrollo de habilidades de comunicación efectiva para
seguridad privada parte 1 de 2”, impartido por Luis Manuel Estrada,
consultor independiente.

También se llevó a cabo el webinar a cargo del Mtro. Juan Antonio
Arámbula, llamado “La normatividad y el marco jurídico en las
investigaciones corporativas”; así como la participación del presidente
del capítulo y otros miembros de la Mesa Directiva en diferentes
eventos del sector.

Se les recordó a los asociados que el próximo mes (diciembre), son las
elecciones del Capítulo y fue Midori Llanes, presidenta de elecciones,
quien leyó la convocatoria para el proceso, invitándolos a realizar unas
elecciones democráticas y respetuosas. Como parte de las actividades
altruistas que realiza JVP Logística, se hizo la rifa de una pintura en favor
de los niños del DIF de Huixquilucan.

Conferencia magistral
La conferencia de la “wine &amp; security”, estuvo a cargo de José
Aguilar Méndez, Director Senior Security and Customs Compliance de
DHL Express México, quien habló sobre el “Nearshoring y la seguridad
en la logística”, definiendo a este modelo de negocio como una
estrategia de reubicación de procesos comerciales y productivos a



países que se encuentran más cercanos a su principal mercado.
Destacando a los sectores automotriz, autopartes, electrónica y
electrodomésticos como los más beneficiados.

El especialista, también compartió otros dos tipos de estrategias:
Offshoring, que establece el proceso de manufactura en otro país; y
Reshoring, las empresas vuelven a traer la producción y fabricación de
bienes a su país original. “En México este fenómeno existe desde 1987 y
las primeras empresas que llegaron, en su momento, primero fueron:
Whirlpool y Mattel. Los estados que más han captado esta modalidad en
México, de 2021 septiembre de 2023, son: Nuevo León, Coahuila, Ciudad
de México, Guanajuato, Jalisco, y Durango”, comentó.

José Aguilar señaló que algunos de los problemas a los que se enfrenta
el nearshoring en México es la inseguridad y violencia, la falta de
inversiones en tecnología, la burocracia en temas de regulaciones, las
cuotas compensatorias entre los países, y las políticas comerciales, como
la revisión del T-MEC/2025.
Frente a esta situación, es imperante que se garantice en lo posible la
seguridad logística, para continuar con la atracción de inversionistas que
contribuyen a la economía del país, incluyendo a la ciberseguridad, por lo
que hizo las siguientes recomendaciones a los responsables de
Seguridad:
-Capacitación frecuente en Seguridad / prácticas seguras.

-Evaluación de riesgos.
-Verificación de la funcionalidad de la infraestructura de Seguridad.
-Transporte seguro mediante proveedores confiables con estándares
elevados de seguridad.
-Gestión del inventario para evitar pérdidas o robos, y en su caso,
identificar la vulnerabilidad.
-Creación y actualización de planes y protocolos de actuación de
emergencia.
-Entre otras.
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Estamos conformados por varios grupos de transportación terrrestre y
aérea, además contamos con flota propia para poder proporcionar la
movilidad segura y necesaria a nuestros clientes.

Tenemos operación en más de 100 ciudades a nivel norte, centro y
sudamérica.
Operamos con los más altos estándares de calidad.
Proporcionamos el servicio con la calidad y seguridad que el cliente
necesita.
Tenemos el seguimiento de las unidades en tiempo real.
Damos asesoría en zonas de alto riesgo para la perfecta
implementación en campo.

Nuestros servicios:
Traslados Terrestres.
Traslados aéreos (avión y helicópteros).
Traslados de seguridad para ejecutivos.
Transportación de personal en zonas de alto riesgo.
Security drivers.

• Contáctanos:
Emilio G. Baz #59, Piso 4, Col. Independencia, C.P. 53830, Naucalpan 
Edo. de México.
experience@jvplogistica.com
Tel: 56-2551-2725
https://www.firstcallcss.com/

JVP LOGÍSTICA
Tu seguridad es nuestra prioridad.

mailto:experience@jvplogistica.com
https://www.firstcallcss.com/
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Webinar de la Comunidad 
Investigaciones e Inteligencia

8 de noviembre 2024
Asistentes: 60

Webinar de la Comunidad Servicios 
de Seguridad

19 de noviembre 2024
Asistentes: 23

Webinar de la Comunidad Seguridad 
Turística

21 de noviembre 2024
Asistentes: 18

Sesión de Trabajo Presencial de la 
Comunidad Servicios de Seguridad

8 de noviembre 2024
Asistentes: 16






