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La ciberseguridad se ha convertido en un tema de vital importancia
en un mundo donde la digitalización avanza a pasos agigantados. A
medida que las organizaciones y los individuos dependen cada vez
más de la tecnología, también aumenta el riesgo de ataques
cibernéticos.

Se estima que las pérdidas económicas causadas por ciberataques en
México llegan a aproximadamente 10 mil millones de dólares al año.
Esto incluye costos de recuperación, interrupción de negocios y daño a
la reputación.

A medida que el país continúa avanzando hacia una mayor
digitalización, los problemas cibernéticos se vuelven cada vez más
complejos y los desafíos aumentan.

Expertos en ciberseguridad de Cyberpeace te dicen cuales son los
principales desafíos que enfrentan.

Aumento de ciberataques como ransomware y phishing, utilizan
técnicas avanzadas para evadir detección y comprometer sistemas
críticos. América Latina ha experimentado un aumento del 75% en
ciberataques en comparación con el año anterior. México, en particular,
ha sido uno de los países más afectados.

Vulnerabilidad de Infraestructura Crítica.- Riesgos en sectores
estratégicos: La infraestructura crítica del país, incluidos sectores como
energía, salud y transporte, sigue siendo un objetivo atractivo para los
atacantes. Estudios señalan que un 50% de las empresas carecen de
protocolos de seguridad robustos, dejándolas expuestas a ataques
graves.



Falta de Conciencia y Capacitación.- A pesar de los esfuerzos de
concienciación, muchas organizaciones aún carecen de programas de
capacitación efectivos para sus empleados. Solo el 30% de las
empresas en México realizan programas en ciberseguridad para
sus colaboradores. La falta de conciencia y formación sigue siendo
uno de los mayores riesgos en la protección de datos.

Escasez de Talento en Ciberseguridad.- Cada vez hay más gente
interesada en capacitarse en temas de ciberseguridad pero no deja de
ser un desafío significativo ya que las empresas y el gobierno enfrentan
dificultades para reclutar y retener talento especializado.

Dependencia de Tecnología Obsoleta.- Riesgos asociados a sistemas
desactualizados: Muchas empresas utilizan software y sistemas
operativos que no reciben actualizaciones de seguridad, lo que los hace
más vulnerables a ataques.

Cibercrimen Organizado con operaciones transnacionales.- Los
grupos de cibercrimen organizados están cada vez más activos en
México, utilizando tácticas sofisticadas y operando a nivel internacional,
lo que complica la respuesta a incidentes.

Resiliencia ante Ataques Cibernéticos.- Muchas organizaciones no
cuentan con planes de respuesta adecuados ante incidentes de
ciberseguridad. La falta de simulacros y entrenamientos puede resultar
en una respuesta lenta y caótica ante un ataque.
Los desafíos de ciberseguridad en México son significativos y requieren
una respuesta coordinada y multifacética. La inversión en educación,
capacitación, tecnología y cumplimiento normativo será esencial para
abordar estos problemas. Además, la colaboración entre el gobierno, el
sector privado y la sociedad civil es crucial para construir un entorno
digital más seguro y resiliente.



Es importante destacar que el 67 % de las organizaciones en México y el
65 % a nivel global identifican a los cibercriminales como la mayor
amenaza. Otros actores que generan preocupación son los empleados
internos (52 % en México y 44 % a nivel global), así como los hackers y
hacktivistas (50 % en México y 48 % global).

Es crucial que las organizaciones se mantengan informadas sobre estas
tendencias y adopten un enfoque proactivo para proteger sus activos
en un entorno digital en constante cambio. La colaboración entre
sectores y la inversión en formación y tecnología serán clave para
enfrentar los desafíos del futuro.

Proteger a tu empresa de estas amenazas es más crucial que nunca. En
Cyberpeace Tech, ofrecemos soluciones robustas y adaptadas a tus
necesidades para garantizar que tu negocio esté un paso adelante de
los cibercriminales.

Fuente: Edición digital de la Revista Más Seguridad
https://www.revistamasseguridad.com.mx/ciberseguridad-en-mexico/

https://www.revistamasseguridad.com.mx/ciberseguridad-en-mexico/
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Fecha: 22 de octubre
Durango 275.

Asistentes: 240

Patrocinador:



ASIS Capítulo México, llevó a cabo su reunión mensual en Durango
#275, Ciudad de México, previo a la inauguración de la
International Protective Security Board (IPSB), evento enfocado en los
temas de seguridad y protección ejecutiva más relevantes y de la
actualidad, y que integró a ASIS México para realizar networking y
promover la profesionalización del sector.

"Nos sentimos honrados de estar el día de hoy, previo a la realización de
un gran evento en el cual podemos realizar networking y conocer en
voz de especialistas nacionales e internacionales, los retos a los que se
enfrenta la Protección Ejecutiva hoy en día, así como de los logros que
el Capítulo ha obtenido en estos meses", comentó José Luis Alvarado
Martínez, presidente de dicho capítulo.

Por su parte, Gerardo de Lago, vicepresidente de ASIS México, presentó
las actividades realizadas por los diferentes Comunidades en el último
mes, entre ellas, el webinar titulado "El camino de un Nextgen a
un Senior Security Executive", impartido por Ana Santos, CPP. Así como la
sesión de trabajo presencial de la Comunidad de Servicios de
Seguridad; y también se realizó el webinar llamado "Explotación
laboral", a cargo de Jorge Peñúñuri Pantoja, presidente de laComisión
Nacional de Seguridad y Justicia de la Coparmex, entre otros.

"También quiero hacer mención y destacar el trabajo realizado por la
Comunidad de Servicios de Seguridad quien encabezada por Omar
Trujillo, hizo entrega a ASIS Internacional, el "Código de Ética del
Guardia de Seguridad", realizado por profesionales del sector de este
Capítulo, y por el cual recibimos una felicitación, puesto que nadie lo
había realizado", externó Gerardo de Lago. Sobre el tema, Pablo
Colombres, CPP, Chairof the Latin America and the Caribbean Regional
Boardde ASIS Internacional, felicitó al Capitulo y a la Comunidad por el
desarrollo de este trabajo tan necesario para formalizar y dignificar al
guardia.



Otro de los anuncios relevantes de la reunión, fue el anuncio oficial de que
este capítulo obtuvo la cede (Ciudad de México), para la realización del
"Congreso de ASIS Latinoamérica y el Caribe 2025" evento de gran
importancia y que surge como resultado del trabajo de los profesionales de
seguridad que se afilian y participan en ASIS Capítulo México, así como los
demás capítulos del país. Actualmente, este capítulo está formado por más
de 400 socios, siendo el tercer capítulo mas grande a nivel internacional.

Y dado la temporalidad, se eligió de forma unánime al Comité de Elecciones
2024 integrado por: Midori Llanes, CPP, como presidenta de elecciones;
Eduardo Téllez, CPP, y Coral Meza, CPP, como vocales.

En esta ocasión, fue Samuel Morales, Tcol. del Cuerpo de Infantería de 
Marina Española, quien impartió la conferencia magistral del mes, la cual 
llevó por título: "Drones Civiles letalizados: una nueva amenaza para la 
seguridad que no está preparada".

Para finalizar, Gerardo de Lago anunció que la próxima reunión mensual 
cambiará de formato, y se llevará a cabo el 07 de noviembre a las 19:00 h en 
el Teatro Interlomas, CDMX.





18 noviembre 2020
11:00 hrs.

Servicios profesionales y tecnología de primera clase totalmente
integrados para proteger su lugar de trabajo, a sus empleados y a sus
familias.
Durante más de dos décadas, FirstCall ha ayudado a sus clientes a
resolver problemas de seguridad más complejos y difíciles. Nuestra
lista de clientes incluye corporaciones multinacionales, agencias
gubernamentales, pequeñas y medianas empresas, organizaciones sin
ánimo de lucro y clientes particulares.

Servicios básicos integrals:
• Protección Ejecutiva Servicios Transfronterizos
• GSOC y respuesta de emergencia
• Servicios de consultoría

Nuestro Centro de Operaciones en la Ciudad de México trabaja 24
horas al día, 7 días a la semana para preparar y coordinar servicios a
nivel mundial con el apoyo de nuestras oficinas regionales, lo que
facilita el radio y el tiempo de acción de FirstCall desde ubicaciones
estratégicas a todo el mundo.

• Contáctanos:
Blvd. Adolfo Ruiz Cortinez 3642. T-1. P6. Jardines del Pedregal., CDMX.
marketing@firstcallcss.com
Tel: 55 5665 8660
https://www.firstcallcss.com/

FIRSTCALL
Seguridad corporative & Advisor Services

https://www.firstcallcss.com/
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Reunión Conversatorio de la 
Comunidad ITS

4 de octubre 2024
Asistentes: 14

Sesión de Trabajo Presencial de la 
Comunidad Servicios de Seguridad

4 de octubre 2024
Asistentes: 10

Webinar de la Comunidad Nextgen
7 de octubre 2024

Asistentes: 62



Webinar de la Comunidad Cadena 
Logística

25 de octubre 2024
Asistentes: 19

Webinar de la Comunidad 
Investigaciones e Inteligencia

25 de octubre 2024
Asistentes: 62

Webinar en Conjunto con las 
Comunidad Servicios de Seguridad y 

Seguridad Escolar
27 de octubre 2024

Asistentes: 27






