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La necesidad de una gestión eficaz de identidad y acceso nunca ha sido
tan grande. La sabiduría convencional sugiere que las claves
para proteger la infraestructura crítica de ataques cibernéticos son
la segmentación de red y la seguridad de OT, pero las violaciones

continuas implican que estos métodos por sí solos no son suficientes.
La Agencia de Seguridad Cibernética e Infraestructura (CISA), junto con
la Guardia Costera de EE.UU. (USCG), sondeó las redes de 121
organizaciones de infraestructura crítica con el objetivo de evaluar las
capacidades y defensas de red de una organización frente a amenazas
potenciales. En el 90% de las ocasiones, el acceso inicial a la red de una
organización se obtuvo mediante el compromiso de identidad.

La infraestructura crítica incluye 16 sectores vitales para la seguridad
nacional de EE.UU. clasificados por la CISA, incluyendo manufactura,
servicios financieros y gobierno. Las organizaciones de infraestructura
esencial enfrentan ataques cibernéticos implacables diseñados para
interrumpir los servicios, exfiltrar información confidencial o mantener
operaciones enteras como rescate. El informe también destaca que,
cuando se combina con otras técnicas, la identidad también representa
el principal medio de escalamiento de privilegios y, a su vez, un
facilitador de movimiento lateral entre entornos de TI y OT. Este
hallazgo es revelador, dado el uso generalizado de air gapping
(aislamiento de redes), segmentación de red e inversiones sustanciales
en seguridad de TI y OT.
“La gestión de vulnerabilidades es un componente vital en la estrategia
de ciberseguridad de cualquier organización. Las empresas necesitan
adaptarse a nuevos conceptos y nuevas herramientas para proteger su
infraestructura. Al implementar un enfoque integral de gestión de
vulnerabilidades, las organizaciones no solo fortalecerán sus defensas,
sino que también demostrarán compromiso con la gobernanza,
seguridad y resiliencia en el entorno digital”, comenta Alejandro Dutto,
director de Ingeniería de Seguridad de Tenable América Latina y el
Caribe.



El ataque cibernético comenzó cuando los invasores obtuvieron acceso
inicial a la red de TI mediante una contraseña de usuario y una cuenta
VPN comprometidas. Luego se utilizó el protocolo de escritorio remoto
para desplegar el ransomware, que aprovechó vulnerabilidades
no corregidas y aumentó los privilegios. Posteriormente, el
ransomware encriptó sistemas críticos. Aunque los sistemas de OT no
fueron comprometidos directamente por el ataque, los equipos de
seguridad se vieron obligados a apagar el oleoducto para evitar que el
ransomware se propagara a la red de OT.

La importancia del contexto

El desafío con prácticamente todas las herramientas de seguridad de
punto es que no tienen una visión completa e integrada de las
relaciones entre activos, identidad y riesgo en toda la superficie de
ataque. Por ejemplo, las herramientas de seguridad de OT con
frecuencia no tienen visibilidad de los activos e identidades de TI dentro
del entorno de OT, incluidas debilidades que pueden ser explotadas
para, en última instancia, comprometer sistemas de infraestructura
crítica. Son estas relaciones entre dominios las que permiten el acceso
inicial, el movimiento lateral y la escalada de privilegios. Sin ellas, no es
posible distinguir efectivamente un gran volumen de alertas aisladas de
exposiciones reales que podrían interrumpir la integridad y continuidad
de la infraestructura crítica.

Al adoptar un enfoque horizontal de seguridad que enfatiza la
visibilidad integral, la evaluación contextual de riesgos y la priorización
de exposiciones reales, las organizaciones pueden mejorar su postura
de seguridad, aumentar la eficiencia y proteger mejor la infraestructura
esencial contra amenazas en evolución.

Fuente: Edición digital de la Revista Más Seguridad
https://www.revistamasseguridad.com.mx/vulneracion-de-identidades-tenable/

https://www.revistamasseguridad.com.mx/vulneracion-de-identidades-tenable/
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El martes 3 de septiembre se llevó a cabo la reunión mensual de
ASIS Capítulo México con la asistencia de 149 profesionales. A las 8
de la mañana, Gerardo del Lago, vicepresidente de la asociación, fue el
encargado de dar la bienvenida a los asistentes, a quienes recordó cuáles
son los miembros que conforman el consejo directivo este año.

Siguiendo con la agenda del día, Roberto Jaramillo se encargó de leer el
código de ética.. Y, seguidamente, Del Lago observó que dicha asociación
organiza eventos muy importantes como Global Security Exchange. Este
encuentro tendrá lugar, del 23 al 25 de septiembre, en Orlando (Florida,
Estados Unidos).

A continuación, José Luis Alvarado, presidente de ASIS Capítulo México,
entregó los reconocimientos a los nuevos socios que se incorporaron a la
asociación en agosto. Y, posteriormente, informó a los presentes sobre todo
lo realizado por el capítulo en dicho mes.

Por su parte, Midori Llanes, CPP entregó un reconocimiento a una gran
mujer, Guadalupe Sánchez, por obtener su segunda certificación
Professional Certified Investigator (PCI) de ASIS International y ser una
inspiración para muchas profesionales del sector de la seguridad.

Continuando con la programación prevista, se llegó al panel titulado Los
retos de la gestión integral de riesgos y protección civil de cara a la legislación
vigente, que contó con la participación de los expertos Mario Ruiz
Velázquez, Violeta Arellano Ocaña y Rafael Pérez Vargas.

A partir de las reformas a las disposiciones de la Ley de Gestión Integral de
Riesgos y Protección Civil de la CDMX entre las que destacan:
1. La incorporación de nuevos términos de referencia para programas
internos en escuelas, establecimientos mercantiles, hospitales, mercados
públicos y parques de diversiones entre otros…
2. La integración de programas internos para estancias infantiles y guarderías
de acuerdo con la Normas Oficiales.

https://www.segurilatam.com/agenda/global-security-exchange-2024_20240104.html


3. La integración de acciones específicas para los grupos de atención
prioritaria, así como criterios de inclusión y capacitación…
4. El cambio del concepto de Tercer Acreditado a Oficial Responsable de
Protección Civil (ROPC)
5. Se contempla que los establecimientos o inmuebles clasificados como de
mediano o alto riesgo están obligados a contar con un Programa Interno y
deberán contratar una Póliza de Seguro de Responsabilidad Civil no
cancelable vigente durante el periodo del registro en todo momento, que
cubra e indemnice a los terceros en sus bienes y personas.
6. Los inmuebles deberán contar con un sistema de alertamiento audible
conectado al Sistema de Alertamiento Sísmico Mexicano.

La reunión del mes de septiembre de ASIS Capítulo México concluyó con la
entrega de reconocimientos a los panelistas y al patrocinador Juan Manuel
García Mercado de Protege, quien mostró un vídeo de la empresa de
seguridad.
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Ser líder en la industria de la seguridad privada armada, a través
de la mejora continua en nuestras habilidades como organización,
exigiéndonos calidad en los servicios y compromiso para nuestros
socios de negocio dentro de un buen ambiente laboral.

Brindando confianza a nuestros colaboradores y socios de
negocio, fortaleciendo principios y valores en el trabajo mediante
nuestros recursos y planificación, reconocidos por la
profesionalidad y calidad de los servicios proporcionados en la
diferentes modalidades de seguridad.

Profesionalismo.
Brindamos servicios de seguridad con pasión, excelencia y alta 
calidad.
Compromiso.
Es nuestro compromiso servir y satisfacer necesidades para 
alcanzar los mejores resultados.
Lealtad.
Valor que nos representa como organización ante nuestros socios 
de negocio, anteponiendo siempre nuestra honradez frente a 
cualquier circunstancia.

PROTEGE SERVICIO DE SEGURIDAD PRIVADA 
Seguridad privada armada
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Nuestros servicios:

Custodia armada a transporte de carga.
Somos líderes en Seguridad Privada, brindamos servicios con
profesionalismo, compromiso y lealtad.

Guardias intramuros armados.
Agotamos todos los medios posibles para brindarte un Servicio de
Seguridad de Alta Calidad.

Custodia armada a traslado de valores.
Capacitaciones constantes forjando un equipo de trabajo sólido y de
reacción efectiva.

• Contáctanos:
Calle Leona Vicario 8, Sta. Maria Tianguistengo 54710, Cuautitlan
Izcalli, Estado de México, México
ventas@grupogcp.mx
Tel: 55 4890 8325
https://solcat.com.mx/

https://solcat.com.mx/
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Sesión de Trabajo Presencial de la 
Comunidad Servicios de Seguridad

6 de septiembre 2024
Asistentes: 7

Webinar de la Comunidad Servicios
de Seguridad 

17 de septiembre 2024
Asistentes: 55

Conversatorio de la Comunidad 
Cadena Logística 

24 de septiembre 2024
Asistentes: 39

Webinar de la Comunidad Nextgen
27 de septiembre 2024

Asistentes: 40






