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Programa de certificacion de ASIS International

Las certificaciones de ASIS sirven como un reconocimiento visible de su dominio demostrado de
principios y habilidades basicas de seguridad esenciales para la mejor practica de la gestién de
seguridad.

Al obtener una certificacién como CPP®, PCI®, PSP®, o APP su empleador, clientes y colegas
reconoceran que usted tiene el conocimiento y las habilidades para ser un profesional exitoso
en seguridad. Obtener una certificacién de ASIS es un logro importante que lo ayudara a
obtener sus metas de carrera. Una vez certificado, usted debera renovar su certificacion a través
de actividades continuas de educacién cada tres aios.

é¢Por qué renovar la certificacion?

Renovar su certificacién de ASIS cada tres afios demuestra que usted ha hecho un compromiso
por mantenerse informado sobre las practicas actuales y las tendencias emergentes en la
industria de la seguridad.

é¢Cuando debo renovar la certificacion?

Su certificacién debe ser renovada cada tres afios. Su fecha de vencimiento esta imprimido en
su certificado y también puede encontrar esta informacién en su perfil en ASIS.

Ciclo de renovacion de certificacion

Antes de 2018, el ciclo de renovacién de certificacion vencia el 31 de diciembre. Debido al nuevo
sistema, su nueva fecha vencimiento serd 31 de enero cada tres afios. Por ejemplo, si su actual
ciclo vence el 31 de diciembre 2019, su nuevo ciclo de tres afios empezara el 1 de enero 2020y
terminaria el 31 de enero 2023.

Aquellos que aprueben el examen a partir de 2018 comenzardn su ciclo de certificacién de tres
afios al momento de recibir la notificacidon de haber aprobado el examen y tres afios después al
final del mes.

Por ejemplo, una persona certificada que obtenga la certificacion el 14 de abril de 2018 debera
renovar su certificacion antes del 30 de abril de 2021. Las fechas posteriores de recertificacion
comenzarian el 12 de mayo de 2021 y terminarian mas adelante el 30 de mayo de 2024.

Certificaciones vencidas - Nueva politica

A partir del 12 de enero de 2019, todas las personas certificadas tienen tres meses (no un afio)
después de sus fechas finales para la recertificacion. Durante este periodo de gracia de tres
meses, se le permitira enviar su solicitud; sin embargo, todos los 60 créditos de CPE se deben
completar en su ciclo de certificacion de tres afos. No puede usar el periodo de gracia de tres
meses para acumular créditos adicionales de CPE. Se aplicara una tarifa de retraso de 40
ddlares ademas de la tarifa de recertificacion al momento de enviar la solicitud.
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Certificacion vencida

Si su solicitud de recertificacién no se envia antes del término de su periodo de gracia de tres
meses, su certificacion se vencera y usted debera solicitar, tomar y aprobar el examen para
obtener de nuevo la certificacion.

Certificados de ASIS

Todos los certificados relacionados con las designaciones de CPP, PCI, PSP y/o APP son
propiedad exclusiva de ASIS International. Los certificados suspendidos y revocados deben ser
devueltos a los directores de certificacidon de ASIS International en el transcurso de 15 dias
posteriores a haber recibido la notificacidon de suspensidn o revocacion. La persona previamente
certificada debe dejar de usar de inmediato las designaciones de ASIS International y eliminarlas
de todas sus comunicaciones impresas, electrénicas o de otro tipo.

Promocionar su certificacion

Hay muchas maneras de mostrarles a sus colegas y compafieros que usted ha obtenido con
éxito su certificacion de ASIS. Proporcionamos informacion sobre cdmo mostrar su credencial y
como usar los logotipos certificados de ASIS.

Insignias digitales

Una vez que haya obtenido su certificacidon de ASIS, recibird un correo electrénico de Acclaim
(https://www.youracclaim.com/) con instrucciones sobre cémo descargar su insignia digital. Las
insignias digitales son portatiles, verificables e impiden las reproducciones sin autorizacién de
designaciones de CPP, PCl, PSP y APP. Para obtener mas informacidn sobre las insignias digitales

de ASIS, haga clic aqul.
Requisitos de recertificacion

Necesitara completar 60 actividades de Educacion Profesional Continua (CPE) durante el ciclo
de certificacidn de tres afios para mantener su certificacion.

Todas las actividades de CPE deben relacionarse con la gestion de seguridad/administracién de
negocios, segun lo definido por el cuerpo de conocimientos del examen pertinente. Las
personas certificadas deben enlazar cada actividad presentada con un campo del examen. Vea
los campos de CPP, PCI, PSP o APP.

Los créditos de recertificacion estdn previstos para aprendizaje, enseiianza o servicios
relacionados con seguridad o negocios que no sean parte de los deberes laborales regulares de
una persona certificada. Los créditos de CPE se deben obtener en las siguientes categorias:

Membresia

Educacidn

Instructor

Autor

Voluntario

Programa de certificacion, estandares y normas
Servicio publico

Otros logros

Programas relacionados con la seguridad (Safety)

0000000
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A continuacidn, se explica la informacidn adicional sobre cada una de estas categorias y la
documentacion que deberd presentar en su solicitud de recertificacion.

Nuevo proceso de solicitud y revision de recertificacion
(A partir del 12 de febrero de 2018)

En 2018, ASIS lanzd un portal de certificacidn actualizado. El portal le permite cargar sus créditos
de CPE a medida que los obtiene; sin embargo, el personal de ASIS ya no revisard sus créditos de
CPE hasta que haya presentado su solicitud de recertificacidn. Las actividades se mostraran
como “pending” hasta que haya completado el proceso de recertificacion.

Llame o envie un correo electrdnico a ASIS si tiene preguntas sobre sus créditos de CPE.
Ademas, recomendamos (pero no exigimos) que presente créditos adicionales de CPE si los
tiene.

Revision de su Solicitud

ASIS requiere de 2-3 semanas para revisar y aprobar su solicitud de recertificacion. Recibird una
notificacién una vez que la revisién se ha completado por correo electrénico de ASIS. El correo
electrénico informara si cumplid con los requisitos de recertificacion o si necesitamos
informacién adicional. Si no ha recibido esta notificacion después de tres semanas, sirvase
comunicarse con el personal de certificacion.

Recertificacion antes de la fecha de vencimiento

Su solicitud de recertificacidon se puede enviar en cualquier momento en su tercer ciclo de
certificacidn. Una vez que se hayan revisado sus créditos de CPE, su nuevo ciclo de certificacion
comenzara donde finalizo su ciclo de tres afos (es decir, usted no obtendrd un nuevo inicio de
ciclo y fecha final). Todos los créditos de CPE se deben obtener durante el ciclo de tres afios. Si
usted solicita la recertificacion temprana en su tercer afio y si algin CPE no es

aprobado, usted tendra hasta el final de su ciclo de tres afios para enviar sus CPE faltantes.

Una vez que su solicitud de recertificacién ha sido aprobada, cualquier crédito de CPE obtenido
después de la recertificacidn, pero antes de que inicie un nuevo ciclo, no se acumulara para su
nuevo ciclo de certificacion.

Tenga en cuenta que, durante el primer y segundo afio de su ciclo de certificacion, puede usar
el portal para almacenar, monitorear y revisar sus CPEs a medida que son acumulados.

Ventajas de ser miembro de ASIS

No es necesario que sea miembro de ASIS para volver a certificar su designacion, ipero si es
socio, tendrd una amplia gama de recursos para recertificarse! Solo por ser miembro recibira
cuatro créditos de CPE por afio por un total de 12 créditos de CPE durante su ciclo de tres afios.
Los roles de liderazgo del Capitulo y el Consejo de ASIS, el trabajo voluntario en ASIS, los
seminarios en linea solo para miembros y mas lo ayudaran a alcanzar sus objetivos de
recertificacién y se aplicaran descuentos solo para miembros.

Créditos CPE patrocinado por ASIS

La mayoria de las actividades patrocinados por ASIS se cargara a su cuenta de certificacion en
linea. Estas incluyen una membresia de ASIS, el liderazgo como voluntario de ASIS, Global Access
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Live y el Global Security Exchange (GSX), conocido previamente como el Seminario Anual de
ASIS. Usted recibira de su lider de ASIS un certificado de culminacidn para todas las otras
actividades relacionadas con ASIS. Este certificado, el cual usted cargard en su cuenta, serd un
crédito de CPE garantizado.

Por favor permita al personal de ASIS de cuatro a seis semanas después de la conclusion de la
actividad para que los CPEs aparezcan en su cuenta. Para seminarios en linea, su participacion
serd cargada en un periodo de 48 horas al término del seminario en linea.

Eventos por Capitulo/Region

Los créditos por actividades de Capitulo de ASIS/Regidon no se cargan automaticamente en su
cuenta en linea. En el Capitulo/Region, hay dos opciones para conformar los créditos de CPE
obtenidos por asistir a un evento que califica. Haga clic aqui para obtener mas informacion
(version en inglés).

Enviar actividades de recertificacion

El sistema de reporte de CPE en linea de ASIS se mejord recientemente, permitiendo que usted
presente las actividades de CPE desde su pdgina de perfil en el enlace rdpido "My Certifications'
(mis certificaciones). Vea las instrucciones para cargar sus créditos de CPE y enviar su solicitud.

NOTA: La primera vez que acceda a su cuenta en linea, haga clic en el botén “Calculate” para
totalizar cualquier CPE que hayamos importado de la base de datos ASIS anterior (si no ve
ningun CPE después que haga clic en "calculate", entonces su aplicacion esta actualizada).

Documentacion de respaldo

Se requiere documentacion de respaldo para todas las actividades (excepto las actividades de
CPE cargadas por el personal de ASIS). Todas las actividades deben alinearse con los campos y
los conocimientos y enunciados de tareas para la certificacién que estd renovando. Su
documentacién debe incluir una prueba de que asistié a la sesién y descripcion de los
objetivos aprendidos Su documentacion puede incluir una copia de un certificado/carta de
culminacién y agenda, la cual contenga las horas de asistencia en el salén de clases. Toda la
documentacion de respaldo debe estar en inglés y en espafiol. Cualquier envio en idiomas
extranjeros debe estar acompainado con una traduccién en inglés.

Se debe cargar al menos un documento por actividad CPE que autoinforme y el sistema permite
hasta tres cargas para cada entrada.

Los documentos enviados deben incluir:

Nombre de la persona certificada

Nombre del tema

Nombre del programa patrocinador

Descripcion del curso del programa patrocinador (esto se usara para verificar que el
curso esté alineado con los campos de la certificacion)

Fecha de asistencia o culminacion (debe ser dentro del periodo de certificacién de 3
afos)

Numero de horas de ensefianza adjudicadas o la agenda

Certificado/carta de culminacién

L X 4

*e o oo
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(Consulte Categorias de CPE y documentacidn requerida mas adelante para documentacion
especifica necesaria para cada categoria de crédito).

Notificaciones/recordatorios de renovacion de certificacion

Su certificacion debe ser renovada cada tres aiios. Su fecha final esta impresa en su certificado
y también se puede encontrar en su perfil en linea.

ASIS hace todos los esfuerzos posibles por mantenerlo informado sobre sus fechas limites para
la recertificacién. Se enviardn notificaciones por correo electrénico a la direccion principal en su
cuenta en linea. Asegurese de tener actualizada su direccion de correo electrénico y colocar en
la "lista blanca" todos los correos de asisonline.org para ayudar a seguir los recordatorios de
recertificacion. En ultima instancia, sin embargo, usted es responsable de mantenerse al dia
sobre las fechas limites de recertificacidn y enviar la documentacion correspondiente. No recibir
las notificaciones de ASIS no es un motivo razonable para dejar pasar fechas limites de
solicitud.

Politicas de extension

ASIS no concede extensiones debido a exigencias laborales, presupuestos de compafiias,
condicién de empleado, finanzas personales, cambios de estado civil, cambio en la direccidon
postal y otros motivos personales o profesionales. Se pueden conceder extensiones si hay una
dificultad seria, tal como una emergencia médica importante en la familia inmediata, un
desastre natural o si esta en servicio militar activo y es destinado a un area remota o peligrosa.
El solicitante estd obligado a proporcionar documentacion de las circunstancias atenuantes (p.
ej., nota del médico). El personal militar debera comprobar su situacion de despliegue a través
de una copia de las 6rdenes oficiales de despliegue. Esto no aplica a individuos que sean
contratistas militares. La dificultad seria se debe documentar y debe ser verificable.

Las politicas de extension pueden ser modificadas en corto plazo, en tiempos de crisis que
afecta a muchas personas al mismo tiempo (por ejemplo, pandemia, emergencias nacionales,
desastres naturales), Todos los afectados por la crisis seran notificados de los cambios de
politica.

Tarifas de recertificacion

Las tarifas actuales de recertificacion son:
Miembros de ASIS: 85 ddlares
No miembros: 105 ddlares

Se aplicara una tarifa de retraso de 40 dolares si la solicitud se recibe durante los tres meses
de gracia. Las tarifas se deben pagar en ddlares estadounidenses y estan sujetas a cambio.
Tarifas no son reembolsables.

Durante el tercer afio de su ciclo de certificacidn, usted puede enviar en cualquier momento su
solicitud de recertificacion. Cuando se haya revisado su solicitud, recibira una notificacion por
correo electronico.

Guia de renovacion de certificacion de ASIS -9



Categorias de CPE y documentacidn requerida

Se deben presentar sesenta (60) créditos de CPE para cada certificacion. Si tiene mas de una
certificacidn de ASIS, necesitard enviar una solicitud de recertificacion por cada una de ellas.
Tome en cuenta que en algunos casos se puede presentar una actividad de CPE para mas de una
certificacidn, siempre y cuando la descripcion de la actividad se alinee con los campos de Ia
certificacidn.

Con el nuevo proceso de solicitud en linea de ASIS, se le solicitara enviar documentacion de
respaldo con cada actividad de CPE presentada. Consulte a continuacion la documentacion
aceptable por categoria de crédito.

Categoria 1: Crédito de Membresia (Max. 24 CPEs)

Si usted es un miembro de ASIS International, se cargaran automaticamente 4 créditos de CPE
en su cuenta en linea una vez al aio. También puede informar sobre su membresia en otras
asociaciones relacionadas con la seguridad. En su ciclo de certificacidn de tres afios, se pueden
presentar un maximo de 24 créditos de CPE (4 créditos de CPE por afio de membresia) para
membresias individuales en:

@ Organizacion o asociacidn de seguridad profesional, o relacionadas con seguridad, sin
fines de lucro.

@ Organizacién o asociacion relacionada con administracidon de negocios sin fines de lucro
No se aceptan membresias de corporaciones
Documentacidn requerida

@ Recibo de tarifas pagadas de membresia que incluya los afios de membresia

@ Carta de la organizacidn confirmando los afios de membresia (debe estar en el
membrete de la organizacion)

@ Copia de directorio de membresia que incluya su nombre y afios de membresia

Categoria 2: Crédito Educativo

A partir del 12 de julio de 2018, las personas que renueven la certificacién pueden reclamar el
tiempo directo que pasaron en una actividad educativa. ASIS acepta horas completas o
parciales, pero todas las sesiones deben tener una duracién minima de 30 minutos. Por ejemplo,
si asiste a una sesion de 90 minutos, usted informaria 1.5 horas reloj. Si asiste a una sesién de 45
minutos, usted informaria 0.75 horas reloj. No se debe incluir el tiempo para comidas, recesos,
reuniones sociales, sesiones de planificacidn, reuniones de negocios y actividades similares.

CALCULO DE HORAS DE CPE

Actividad educativa ‘ Horas reales

9:00 a.m.— 5:00 p.m. 8

Menos: Dos recesos de 15 minutos | 0.50
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Menos: Almuerzo 1

TOTAL 6.5

El crédito educativo se puede obtener por las siguientes actividades:

*
*

Seminario/conferencia: programas de uno o varios dias.

Seminarios en linea (en vivo o archivados): comprados a través de ASIS (suscripcidn de
seminario en linea o compra Unica) o seminarios en linea patrocinados por otros. Los
seminarios en linea deben relacionarse con seguridad y alinearse con uno de los campos
para los cuales estd renovando la certificacion. Se requiere certificado de culminacién o
prueba de asistencia y descripcidn de la sesidn. Nota: seminarios en linea de ASIS visto
después del 12 de agosto de 2019 seran cargados en su cuenta. Los seminarios en linea
de ASIS vistos antes de esa fecha debe ser auto-reportados.

Otras certificaciones relacionadas con la seguridad: Si usted posee una certificacion de
otra organizacidn, usted puede reclamar 20 CPEs siempre y cuando ha obtenido la
certificacidn durante su ciclo de renovacién de tres afios. EI PCB ha aprobado esta lista
de otros programas de certificacién que son elegibles.

Reuniones de Capitulos de ASIS International: Los programas educativos deben tener
un orador o facilitador formal y relacionarse directamente con las competencias
(campos) de las certificaciones correspondientes

Cursos por correspondencia, en linea y de estudio independiente: Preparacién a través
de una institucidon que requiera un examen final y donde el patrocinador del curso emita
un certificado de culminaciéon en el que se indiquen las horas de ensefanza alcanzadas.

Cursos universitarios acreditados: Cursos universitarios acreditados relacionados con la
gestion de seguridad o administracion de negocios se pueden reclamar y calcular a la
tasa de siete créditos de CPE por cada hora de semestres completada. Esto incluye
aprendizaje en Internet/a distancia u otros programas de estudio independiente que
tengan como resultado créditos universitarios. Solo se pueden reclamar 21 créditos de
CPE por semestre para cursos de administracion de negocios:

Solo exposiciones y participacion como expositor: Se pueden adjudicar tres créditos de
CPE por la participacion o asistencia a cada exposicién relacionada con seguridad.

Sesiones educativas de GSX archivadas: ASIS acepta un maximo de tres créditos de CPE
por afio para registros de revisidn de sesiones educativas de GSX. Se requiere la prueba
de compra y se deben enviar los titulos de tres sesiones vistas.

GSX Access LIVE!: Cada afio, ASIS ofrece transmisidon en directo de sesiones educativas
seleccionadas de GSX.

“Best of GSX” bundles: A partir de 2019, ASIS ofrece paquetes de temas especificos
seleccionados de las sesiones de GSX. Los créditos se otorgan en base a la longitud
paquete.

Documentacion requerida
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€ Una descripcion del curso, certificado o carta de culminacién y una agenda que incluya
las horas en el salén de clases

€ Una transcripcién que muestre la culminacion de los cursos universitarios
@ Insignia que muestre "Solo exposicion" o "Expositor"

@ Para seminarios en linea archivados: una captura de pantalla de la primera y la dltima
pagina de la presentacion o carta o certificado de culminacidn.

Categoria 3: Crédito de Instructor (Max. 30 CPEs)

Los temas de los cursos deben ser pertinentes a la practica de gestién de seguridad o
administracién de negocios (p. ej., los campos para cada examen de certificacidn).

CPE | Actividad de instructor

20 Por tema, preparacion inicial o modificaciones importantes del trabajo de curso para
actuar como instructor u orador principal para un curso relacionado con la gestion de
seguridad o administracién de negocios en una universidad o instituto universitario
acreditado.

12 Cursos de estudio de certificacion de Capitulo: Planificar el curso de estudio completo, lo
gue incluye varias reuniones.

9 Cursos de estudio de certificacion de Capitulo documentados (ser mentor de un
estudiante durante un curso de estudio completo o cumplir un papel especifico en la
realizacién del curso). Solo se permiten programas de tutoria aprobados por ASIS.

3 Por hora participante, como un instructor, orador o panelista en un programa educativo
relacionado con seguridad o de administracion de negocios.

Documentacion requerida

@ La programacion del curso debe incluir objetivos de aprendizaje, hora, fecha y ubicacion
del curso

@ Carta del presidente del Capitulo confirmando el rol del instructor

@ Un certificado o carta de agradecimiento del patrocinador del programa

Categoria 4: Crédito de Autor

Los temas deben ser pertinentes a la practica de gestion de seguridad o administracién de
negocios (p. €j., los campos para cada examen de certificacidn).

Articulos y publicaciones escritos (sin limite)

45 Por libro relacionado con la gestion de seguridad o libro de
administracién de negocios.
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9 Por articulo relacionado con la gestién de seguridad o
administracién de negocios en periddico reconocido.

9 Por monografia, folleto o contribucién de capitulo de un libro
relacionado con la gestion de seguridad o temas de administracion
de negocios

3 Aceptacién del Consejo de Lideres en Practicas de Gestidn de ASIS

para cada presentacién de caso practico

3 Cada revision de libro publicada en un periédico reconocido

1-2 Por traduccidn de un articulo relacionado con cualquier campo de
seguridad que haya sido publicado originalmente o posteriormente
en una revista de gestion de seguridad u otra publicacion
relacionada con seguridad.!

Documentacion requerida
@ La copia del articulo debe incluir nombre, fecha de publicacién y firma del autor

@ Carta de la editorial (en el encabezado) que autentique la contribucion

Categoria 5: Servicio de Voluntariado (Max. 30 CPEs)

CPE Actividades de voluntariado (un maximo de 30 créditos de CPE por ciclo de

(créditos por ano) | certificacion de tres afios)

30 Miembro de un Comité Ejecutivo nacional o internacional de una Junta de
directores de una organizacién o asociacion certificada relacionada con
seguridad (p.ej., miembros del comité ejecutivo de ASIS Global Board, CSO,
Foundation, PCB, y PSB).

25 Miembro de una junta nacional o internacional de directores de una
organizacion autorizada relacionada con seguridad (p.ej., ASIS Global Board
Directors; Regional Board/Advisory Committee; and Directors of the ASIS
CSO, Foundation, PCB, y PSB).

18 Servicio como ASIS Senior Regional Vice President o Council Vice President
(*Community Vice President) de una organizacién o asociacion certificada
relacionada con seguridad.

15 Servicio como ASIS Regional Vice President, Council Chairman, o Vice
Chairman (*Steering Committee Chair or Vice Chair), o Chapter Chair, o un
rol similar de una organizacién o asociacion certificada relacionada con

1 No se otorgaran créditos por traducciones pagadas de articulos. Un crédito de CPE otorgado por articulos de hasta 1.000 palabras y dos créditos de
CPE otorgados por articulos de mas de 1.000 palabras. Se pueden otorgar cuatro créditos de CPE por afio, con un maximo de 12 créditos de CPE por
ciclo de recertificacion de tres afios. Para recibir créditos, la persona certificada debe enviar una copia del articulo original, junto con una copia del
articulo publicado traducido. Ambas copias deben indicar claramente la publicacion y la fecha. Para recibir un crédito por una traduccion, la persona
certificada debe ser nombrada o acreditada en la traduccidn. De no ser asi, la persona certificada debe enviar una verificacidn por escrito de la editorial
indicando que la persona certificada fue responsable de la traduccién.
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seguridad.

12

Servicio como ASIS Assistant Regional Vice President, Council Member
(*Steering Committee Member), Chapter Vice Chair, Secretary o Treasurer
GSX Host Committee Chair, o Awards Committee, o rol similar de una
organizacidn o asociacion certificada relacionada con seguridad.

Servicio como miembro del ASIS GSX Host Committee o Awards
Committee, Chapter Committee Chair, o rol similar de otra conferencia
anual de una organizacion o asociacién certificada relacionada con
seguridad.

Servicio como miembro de ASIS Chapter Committee o servicio equivalente
en una organizaciéon o asociacién certificada relacionada con seguridad

*Nuevos grupos de interés y titulos entraran en vigor el 1 de enero 2021.

Documentacion requerida

€ Carta de la organizacidn que autentique el rol del voluntario y las fechas de servicio.

Categoria 6: Servicio de Programa de Certificacion, Estandares y Normas

CPE

(créditos por afio)

Actividades de Certificacion y de Estandares y Normas
(Standards & Guidelines-S&G) de ASIS

15 Por evento, Grupo de Desarrollo de items (Item Development Group, IDG)
o preparacion de descripciéon de rol (analisis de trabajo).

12 Por evento, estudio de punto de aprobacion.

5 Por evento, evaluacidon de Seminario Anual de ASIS International para
Llamado de Presentaciones o culminacién de un cuestionario de
descripcidn de rol (analisis de trabajo).

2/reunion Por evento, miembros del Comité Técnico de Estdndares y Normas de ASIS;
la asistencia/participacion es obligatoria.

1/reunién Por evento, miembros del Grupo de Trabajo de Estandares y Normas de

ASIS; la asistencia/participacion es obligatoria.

Documentacion requerida

@ Carta de la organizacion que autentique su rol del voluntario y las fechas de servicio.
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Categoria 7: Servicio Publico

A criterio de la PCB, actividades relacionadas con los campos de gestidn de seguridad o de
administracion de negocios, segln lo descrito en los campos de cada examen, pueden ser
elegibles para créditos. Las actividades elegibles pueden incluir aquellas para una organizacién
de caridad, religiosa, gubernamental o comunitaria que opere pro-bono. Ejemplos son auditorias
de seguridad de edificios de escuelas publicas; plan de seguridad para evento de recaudacién de
fondos u otra actividad grande; o evaluacién de la gestidn de emergencia para una agencia
publica. La PCB determinard los puntos que se otorgaran con base en el alcance de la actividad,
el valor para el receptor, los logros de objetivos cara a cara y el tiempo invertido.

Documentacion requerida

€ Carta de la organizacidn que autentique su rol en el servicio publico, las fechas de
servicio, las horas invertidas, una breve descripcion del servicio pro-bono prestado y el
numero de créditos solicitados

Categoria 8: Otros Logros

A criterio de la PCB, actividades especiales relacionadas con los campos de gestién de seguridad
o administracion de negocios, segun lo descrito en los campos de cada examen, pueden ser
elegibles para créditos. La PCB determinara los puntos que se otorgardn con base en el alcance
de la actividad y otros factores relevantes.

Documentacion requerida

€ Carta al PCB que autentique su actividad especial, fechas de la actividad y el nimero de
créditos solicitados

Categoria 9: Programas Relacionadas con Seguridad (Safety-Max. 21 CPES)

Solo se puede reclamar 21 créditos CPE por término por asistir o hablar/ensefiar en las areas de
seguridad (Safety), proteccion medioambiental contra incendios y proteccidn personal de
seminarios de uno o varios dias y se pueden reclamar conferencias.

Documentacion requerida

@ Un certificado o carta de culminacion y una agenda que incluya las horas del seminario o
tiempo de conferencia.

@ Copia del programa en el sitio que muestra su papel como orador.

@ Carta de la organizacion anfitriona que acredite su participaciéon en un seminario o
conferencia.

Apelar una solicitud rechazada

Las apelaciones se consideraran en el transcurso de 30 dias posteriores a la solicitud de
recertificacion de la persona certificada o de la denegacidn de actividad de CPE, con el dia uno
siendo la fecha del correo electrénico de notificacién enviado al solicitante. Siga las siguientes
instrucciones cuando presente una apelacion:

@ Las apelaciones se deben enviar por correo postal o por correo electrénico al Comité de
Relaciones con Personas Certificadas de la Junta de Certificacion Profesional (PCB), a la
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direccion que se indica mas adelante. Si se envian por correo postal, ASIS sugiere usar
un método de envio rastreable (p. ej., correo certificado o expreso).

@ Las apelaciones deben identificar la decision adversa e indicar los motivos de la
apelacidon. Ademas, en la apelacién se debe incluir cualquier informacidn nueva o
adicional a ser considerada.

Las apelaciones se deben enviar a:

PCB Certificant Relations Committee
c/o ASIS International

1625 Prince Street

Alexandria, VA 22314

Attn: Certification Department
certification@asisonline.org

Proceso de Apelacion del Comité de Relaciones de Personas Certificadas
del PCB

El Comité de Relaciones de Personas Certificadas de la PCB evaluara y considerard una apelacién
debidamente presentada a través de teleconferencia o durante una de sus reuniones.

Cuando sea necesario, el Comité de Relaciones de Personas Certificadas del PCB tiene la
autoridad de buscar asesoria legal concerniente a cualquier aspecto de la apelacién del
solicitante.

ASIS, en nombre del Comité de Relaciones de Personas Certificadas del PCB solo notificard al
solicitante sobre la decision del Comité de Relaciones de Personas Certificadas del PCB, y los
motivos de esta, de acuerdo con lo especificado en el plazo de apelaciones. (Se debe
proporcionar una respuesta inicial en el transcurso de 30 dias, acusando el recibo de la queja.
Hay un proceso de revisién de investigacion de 60 dias, renovable por otro periodo de 60 dias
con base en los hallazgos).

La decision del PCB es final

Certificacion de Por Vida (jubilado)

ASIS ofrece una certificacién de por vida a personas certificadas que:

@ Tengan una certificacion como CPP, PCI, PSP, o APP en buena situacion (no se ha
vencido ni ha expirado)

€ Haber mantenido una certificacion por 12 afios consecutivos precedentes a la fecha de
solicitud

@ Haberse retirado (se define como el cese por completo de cualquier empleo o practica
relacionados con seguridad o representacion de empleo o practica semejantes) y no
tener interés legal, financiero ni comercial con cualquier forma de empleo o practica
relacionados con seguridad, segun lo definido en el campo de examen de certificacion
correspondiente (CPP, PCl, PSP, o APP)

@ Haber pagado la tarifa de recertificacion para el periodo actual

Guia de renovacion de certificacion de ASIS — 16


mailto:certification@asisonline.org

Si una persona certificada de por vida vuelve a la practica profesional después del término de su
ultimo periodo de certificacidn regular, debe presentar una solicitud de recertificacién
demostrando la culminacién exitosa de sesenta (60) créditos CPE en el periodo previo de tres
afios o de volver a tomar y aprobar con éxito el examen de certificacién correspondiente. Las
personas certificadas de por vida son elegibles automaticamente para presentar el examen de
sus certificaciones previas, sin la necesidad de enviar materiales de respaldo adicionales.

Para solicitar una certificacion de por vida, completé y envié la solicitud por correo electrénico
a certification@asisonline.org. Hay una tarifa de $100 para aplicar.

Si le conceden una certificacién de por vida, usted recibird un nuevo certificado con su nueva
designacién. Para mostrar esta nueva designacidn, usted usara los siguientes: CPP — Certificado
de por vida (jubilado), PCI — Certificado de por vida (jubilado) o PSP — Certificado de por vida
(jubilado). No puede usar la designacién sin estas descripciones calificativas.

De conformidad con los Estandares ANSI ISO 17024, ASIS se reserva el derecho de revocar su
certificacidn de por vida si se descubre que usted ya no esta jubilado. Si se revoca su
certificacidn de por vida, se le pedird que regrese su certificado de por vida.

Conviértase en Voluntario de ASIS

ASIS depende de sus voluntarios para todos los aspectos de sus programas de certificacién (p.
ej., elaboracion del examen, establecer la calificacidon o analisis del trabajo). Todos los aspectos
de las certificaciones como CPP, PCI, PSP, y APP son creados y luego mantenidos por
profesionales dedicados que ofrecen su experiencia y tiempo para garantizar que nuestros
programas reflejen el conocimiento y las habilidades necesarias para ser un profesional de
gestidon de seguridad.

Para ser un voluntario, usted debe:
@ Estar certificado por ASIS
Aceptar adherirse al Cédigo de Responsabilidad Profesional de ASIS

Firmar un contrato de no divulgacion

L 2K R 2

No participar, coordinar, albergar ni ensefiar clases de preparacidn o revision para la
certificacidn de ASIS, y no aceptar hacerlo por al menos dos afios después de haber
completado su asignacién como voluntario

@ Estar de acuerdo con no solicitar ni tomar un examen de certificacion de ASIS por al
menos dos afios después de haber completado su asignacién como voluntario

ASIS recluta periédicamente voluntarios para:
@ Escribir o revisar preguntas de examen
@ Sentarse en un panel de estudio de analisis de trabajo
€ Sentarse en un panel de establecimiento de estandares
@ Prestar su experiencia para proyectos especiales

Todos aquellos escogidos para ser voluntarios del programa de certificacion de ASIS recibiran
créditos de CPE por su participacion.
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Si estd interesado en ser voluntario, descargue y complete el formulario de voluntariado y
envielo a certification@asisonline.org .

Intervencion De Terceros

La Junta Professional de Certificacion (PCB) establece las politicas de los programas de
certificacidn ASIS. Existe un "muro" apropiado y requerido entre las actividades de certificacidon
de ASIS y la Junta Global de ASIS, el personal de ASIS y el CEO de ASIS. Solo el PCB puede
adjudicar asuntos de certificacién.

Debido a que los programas de certificacion ASIS estan acreditados por ANSI segin la norma

ISO / 17024, involucrar a terceros para tratar de cambiar una decisién tomada por el PCB esta en
contra de los requisitos de acreditacion de ANSI y esto pone en peligro el estado de acreditacién
de ASIS como un organismo de certificacién internacional. Ademas, ASIS se esfuerza por aplicar
consistentemente sus politicas para ser justos con todos. Admitir "reglas" especiales para
algunos simplemente no es justo para los mds de 10,000 certificados que siguen las politicas.
Finalmente, debido a los requisitos de confidencialidad, el PCB y el equipo de certificacion solo
pueden comunicarse directamente con el certificante; y no comparte informacidn con terceros.

Presentar Una Queja

Las quejas concernientes a los requisitos de elegibilidad, la programacion de pruebas, las
politicas y procedimientos del programa de certificacidon de ASIS, el personal de certificacion u
otra persona certificada se pueden presentar por escrito al director de certificacion. Envie su
gueja por escrito y por correo postal o correo electrénico a certification@asisonline.org. Las
guejas andénimas no seran revisadas.

Proporcione suficientes pruebas objetivas para fundamentar la queja. El director de certificaciéon
o los miembros del Comité de Relaciones con Personas Certificadas de la PCB revisaran todas las
guejas. Se le enviard el acuse de recibo de su queja e incluird acciones que ASIS tomara para
solventar la situacion. Cuando se haya resuelto la queja, la persona que la presentd recibird una
notificacién con los resultados de la revisidn.

Declaracion de Imparcialidad

La Junta de Certificacion Profesional de ASIS (PCB) y el personal de certificacién comprenden la
importancia de la imparcialidad y los conflictos en la gestion de actividades de certificacion.
Cuando se hacen negocios con miembros y personas que no son miembros, todas las personas
implicadas en el proceso de certificacion mantendran un nivel alto de conducta ética y evitaran
conflictos de interés relacionados con el desempefio de sus deberes.

Se evitara cualquier accién o compromiso que podrian dar la apariencia de:
@ Usar cargos para ganancia personal

Dar tratamiento preferencial inadecuado

Obstaculizar la eficiencia

Perder independencia o imparcialidad

* 6 00

Afectar de manera adversa la confianza de los constituyentes de ASIS en la integridad de
las operaciones de certificacion.
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La PCB y el personal de certificacién se asegurardn de que al tratar con sus constituyentes son y
permaneceran imparciales y confidenciales.

Caodigo Profesional de Conducta

Los profesionales de seguridad certificados de ASIS y los solicitantes de certificacién debe acatar
el Cédigo Profesional de Conducta, y aceptar:

*

2

*

Realizar deberes profesionales en conformidad con la ley y los mds altos principios
morales. El no cumplimiento incluye cualquier acto u omisién que equivalga a conducto
no profesional y se considere perjudicial para la certificacion.

Observar los preceptos de honradez, honestidad e integridad.
Ser leales, competentes y diligentes al asumir sus deberes profesionales.

Salvaguardar informacion confidencial y privilegiada y ejercitar el cuidado debido para
evitar su divulgacién inadecuada.

No danar maliciosamente la reputacién profesional ni la practica de colegas, clientes o
empleados.

Cualquier acto que se considere perjudicial para la certificacion puede resultar en la denegacidn
de la aprobacion para tomar el examen de certificacion o medidas disciplinarias de la Junta de
Certificaciéon Profesional (PCB), que podria incluir la revocacion de la certificacién. Entre tales
actos se pueden encontrar, entre otros:

*

*

*

Dar declaraciones o informacién falsas o engafiosas cuando solicite tomar el examen de
certificacidn o renovar la certificacién.

Cualquier acto u omision que viole las disposiciones del Cddigo de Responsabilidad
Profesional de Certificacion de ASIS.

Cualquier acto que viole las leyes penales o civiles de cualquier jurisdiccidn.

Cualquier acto que sea la base adecuada para la suspensién o revocacién de una licencia
profesional.

Cualquier acto u omisién que viole las Reglas y Procedimientos Disciplinarios de la PCB.

No cooperar con la PCB para el desempefio de sus labores de investigacién de cualquier
acusacion contra un solicitante o persona certificada actual

Dar declaraciones falsas o engafiosas a la PCB concernientes a un solicitante o persona
certificada actual

En conformidad con los Estdndares ANSI ISO 17024, si ASIS revoca su certificacion, se le pedira
gue regrese su certificado.

Declaracion de Continuidad en la elegibilidad para la
Certificacion

Todo los que se aplican para la recertificacion de su certificacion firmara la siguiente
declaracion sobre la aplicaciéon
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Con mi firma, doy fe de que la informacién que presento en este documento o en la
documentacion adjunta o subsiguientemente requerida es verdadera y exacta segin mi
conocimiento.

Entiendo que las personas que solicitan la certificacion como Certified Protection Professional
(CPP), Professional Certified Investigator (PCl), Physical Security Professional (PSP), o Associate
Protection Professional (APP), o personas que hayan sido certificadas por ASIS International,
estdn sujetas a los requisitos de elegibilidad de ASIS Internacional para la certificacion,
recertificacion y al Codigo de Certificacidon de Responsabilidad Profesional de ASIS.

Entiendo que, con el fin de mantener mi certificacién, debo recertificar cada tres anos
informando un nimero especifico de créditos de Educacion Profesional Continua (CPE), en
conformidad con la politica y los procedimientos de ASIS para la presentacion de dichos
informes. Comprendo que los créditos de CPE pueden ser obtenidos a través de programas y
cursos de formacidn y también por otras actividades, y que todos los CPEs deben ajustarse a los
requisitos especificados en la Guia de ASIS Internacional para Recertificacién. Ademds, entiendo
gue ASIS Internacional podra modificar sus requisitos, politicas y procedimientos incluyendo la
certificacidn inicial, recertificacion, y el Cddigo de Responsabilidad Profesional.

También entiendo que podré estar sujeto a una auditoria en cualquier momento y que ASIS
International se reserva el derecho de tomar medidas en caso de incumplimiento de los
procedimientos de auditoria.

Mientras mantenga la certificacion de ASIS Internacional, acuerdo notificar a ASIS Internacional
por escrito inmediatamente si fallo en cumplir con cualquiera de los requisitos para obtener o
mantener la certificacidn o recertificacion, tales como, pero no sélo limitado a, ya no estar en la
profesién, haber interrumpido mi status de Retirado habiendo regresado a un empleo de
tiempo completo, no obtener el nimero de créditos CPE necesarios para mantener la
certificacidn o para ser recertificado, o haber sido sancionado -incluyendo suspensién, expulsién
o pérdida de la credencial — violando el Cédigo de Responsabilidad Profesional de ASIS. También
estoy de acuerdo con notificar a ASIS Internacional por escrito acerca de cualquier cambio de
direccién o de nombre dentro de los treinta (30) dias después de que el cambio se haga efectivo.

Si asi lo solicitara, ASIS Internacional podra verificar el estado de mi certificacion.

Junta de Certificacion Profesional de ASIS (PCB)

La Junta de Certificacién Profesional (PCB) de ASIS rige los programas de certificacion de ASIS. La
PCB establece todas las politicas relacionadas con el programa, lo que incluye requisitos de
elegibilidad, contenido del examen (cuerpo de conocimientos) y desarrollo de exdmenes. Todos
los miembros de la PCB tienen certificacion de ASIS.

Los miembros de la PCB gestionan los programas de certificacion asegurandose de que se
desarrollen y mantengan estandares, se implemente el control de calidad y que los exdmenes
reflejen de manera precisa los deberes y responsabilidades de profesionales de seguridad en las
areas de gestion de seguridad, investigaciones y seguridad fisica. La PCB es un comité de la Junta
de Directores de ASIS. Los miembros de la PCB se escogen a través de un proceso de
nominacion. La junta se reune tres veces al afio.
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Associate Protection Professional
Board Certified in Security Management Fundamentals

Associate Protection Professional (APP) Body of Knowledge

DOMAIN ONE

Security Fundamentals (35%)
TASK 1: Implement and coordinate the organization’s security program(s) to protect the organization’s assets

Knowledge of

Security theory and terminology

Project management techniques

Security industry standards

Protection techniques and methods

Security program and procedures assessment

AN O o

Security principles of planning, organization, and control

TASK 2: Implement methods to improve the security program on a continuous basis through the use of auditing,

review, and assessment

Knowledge of

1. Data collection and intelligence analysis techniques
2. Continuous assessment and improvement processes
3. Audit and testing techniques

TASK 3: Develop and coordinate external relations programs with public sector law enforcement or other external
organizations to achieve security objectives

Knowledge of

1. Roles and responsibilities of external organizations and agencies
2. Local, national, and international public/private partnerships
3. Methods for creating effective working relationships
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TASK 4: Develop, implement, and coordinate employee security awareness programs

Knowledge of

The nature of verbal and non-verbal communication and cultural considerations
Security industry standards

Training methodologies

Communication strategies, techniques, and methods

vk W

Security awareness program objectives and metrics

TASK 5: Implement and/or coordinate an investigative program

Knowledge of

Report preparation for internal purposes and legal proceedings
Components of investigative processes
Types of investigations (e.g., incident, misconduct, compliance)

el A

Internal and external resources to support investigative functions

TASK 6: Provide coordination, assistance, and evidence such as documentation and testimony to support legal
proceedings

Knowledge of

1. Required components of effective documentation (e.g., legal, employee, procedural, policy, compliance)
Evidence collection and protection techniques

3. Relevant laws and regulations regarding records management, retention, legal holds, and destruction
practices (Note: No country-specific laws will be on the APP exam)

TASK 7: Conduct background investigations for hiring, promotion, and/or retention of individuals

Knowledge of

1. Background investigations and personnel screening techniques
2. Quality and types of information and data sources
3. Criminal, civil, and employment law and procedures

TASK 8: Develop, implement, coordinate, and evaluate policies, procedures, programs and methods to protect
individuals in the workplace against human threats (e.g., harassment, violence)

Knowledge of

1. Principles and techniques of policy and procedure development
Protection personnel, technology, and processes

3. Regulations and standards governing or affecting the security industry and the protection of people,
property, and information

4. Educational and awareness program design and implementation

TASK 9: Conduct and/or coordinate an executive/personnel protection program

Knowledge of

1. Travel security program components
2. Executive/personnel protection program components
3. Protection personnel, technology, and processes
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TASK 10: Develop and/or maintain a physical security program for an organizational asset

Knowledge of

Resource management techniques

Preventive and corrective maintenance for systems

Physical security protection equipment, technology, and personnel
Security theory, techniques, and processes

vk W

Fundamentals of security system design

TASK 11: Recommend, implement, and coordinate physical security controls to mitigate security risks

Knowledge of

1. Risk mitigation techniques (e.g., technology, personnel, process, facility design, infrastructure)
2. Physical security protection equipment, technology, and personnel
3. Security survey techniques

TASK 12: Evaluate and integrate technology into security program to meet organizational goals

Knowledge of

Surveillance techniques and technology
Integration of technology and personnel
Plans, drawings, and schematics

P wnN R

Information security theory and systems methodology

TASK 13: Coordinate and implement security policies that contribute to an information security program

Knowledge of

1. Practices to protect proprietary information and intellectual property
Information protection technology, investigations, and procedures

3. Information security program components (e.g., asset protection, physical security, procedural security,
information systems security, employee awareness, and information destruction and recovery
capabilities)

4. Information security threats

DOMAIN TWO

Business Operations (22%)
TASK 1: Propose budgets and implement financial controls to ensure fiscal responsibility

Knowledge of

Data analysis techniques and cost-benefit analysis

Principles of business management accounting, control, and audits

Return on Investment (ROI) analysis

Fundamental business finance principles and financial reporting

Budget planning process

Required components of effective documentation (e.g., budget, balance sheet, vendor work order,

owu kA wLDNRE

contracts)

TASK 2: Implement security policies, procedures, plans, and directives to achieve organizational objectives

Guia de renovacioén de certificacion de ASIS — 23



Knowledge of

1.
2.
3.

Principles and techniques of policy/procedure development
Guidelines for individual and corporate behavior
Improvement techniques (e.g., pilot programs, education, and training)

TASK 3: Develop procedures/techniques to measure and improve departmental productivity

Knowledge of

BN R

Communication strategies, methods, and techniques

Techniques for quantifying productivity/metrics/key performance indicators (KP1)
Project management fundamentals tools and techniques

Principles of performance evaluations, 360 reviews, and coaching

TASK 4: Develop, implement, and coordinate security staffing processes and personnel development programs in

order to achieve organizational objectives

Knowledge of

AN S o o

Retention strategies and methodologies

Job analysis processes

Cross-functional collaboration

Training strategies, methods, and techniques

Talent management and succession planning

Selection, evaluation, and interview techniques for staffing

TASK 5: Monitor and ensure a sound ethical culture in accordance with regulatory requirements and organizational

objectives

Knowledge of

vk wn e

Interpersonal communications and feedback techniques
Relevant laws and regulations

Governance and compliance standards

Generally accepted ethical principles

Guidelines for individual and corporate behavior

TASK 6: Provide advice and assistance in developing key performance indicators and negotiate contractual terms

for securityvendors/suppliers

Knowledge of

Nou bk wneE

Confidential information protection techniques and methods

Relevant laws and regulations

Key concepts in the preparation of requests for proposals and bid reviews/evaluations

Service Level Agreements (SLA) definition, measurement and reporting

Contract law, indemnification, and liability insurance principles

Monitoring processes to ensure that organizational needs and contractual requirementsare being met
Vendor qualification and selection process
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DOMAIN THREE

Risk Management (25%)
TASK 1: Conduct initial and ongoing risk assessmentprocesses

Knowledge of

1. Risk management strategies (e.g., avoid, assume/accept, transfer, mitigate)
2. Risk management and business impact analysis methodology
3. Risk management theory and terminology (e.g., threats, likelihood, vulnerability, impact)

TASK 2: Assess and prioritize threats to address potential consequences of incidents

Knowledge of

1. Potential threats to an organization
2. Holistic approach to assessing all-hazard threats
3. Techniques, tools, and resources related to internal and external threats

TASK 3: Prepare, plan, and communicate how the organization will identify, classify, and address risks

Knowledge of

Risk management compliance testing (e.g., program audit, internal controls, self-assessment)
Quantitative and qualitative risk assessments
Risk management standards

el A

Vulnerability, threat, and impact assessments

TASK 4: Implement and/or coordinate recommended countermeasures for new risk treatment strategies

Knowledge of

1. Countermeasures
2. Mitigation techniques
3. Cost-benefit analysis methods for risk treatment strategies

TASK 5: Establish a business continuity or continuity of operations plan (COOP)

Knowledge of

1. Business continuity standards
2. Emergency planning techniques
3. Risk analysis

4. Gap analysis

TASK 6: Ensure pre-incident resource planning (e.g., mutual aid agreements, table-top exercises)

Knowledge of

1. Data collection and trend analysis techniques
2. Techniques, tools, and resources related to internal and external threats
3. Quality and types of information and data sources
4. Holistic approach to assessing all-hazard threats
DOMAIN FOUR
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Response Management (18%)
TASK 1: Respond to and manage an incident using best practices

Knowledge of

1. Primary roles and duties in an incident command structure
2. Emergency operations center (EOC) management principles and practices

TASK 2: Coordinate the recovery and resumption of operations following an incident

Knowledge of

1. Recovery assistance resources
2. Mitigation opportunities during response and recovery processes

TASK 3: Conduct a post-incident review

Knowledge of

1. Mitigation opportunities during response and recovery processes
2. Post-incident review techniques

TASK 4: Implement contingency plans for common types of incidents (e.g., bomb threat, active shooter, natural
disasters)

Knowledge of

1. Short- and long-term recovery strategies
2. Incident management systems and protocols

TASK 5: Identify vulnerabilities and coordinate additional countermeasures for an asset in a degraded state
following an incident

Knowledge of

1. Triage/prioritization and damage assessment techniques
2. Prevention, intervention, and response tactics

TASK 6: Assess and prioritize threats to mitigate consequences ofincidents

Knowledge of

1. Triage/prioritization and damage assessment techniques
2. Resource management techniques

TASK 7: Coordinate and assist with evidence collection for post-incident review (e.g., documentation, testimony)

Knowledge of

1. Communication techniques and notification protocols
2.  Communication techniques and protocols of liaison

TASK 8: Coordinate with emergency services during incident response

Knowledge of

1. Emergency operations center (EOC) concepts and design
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2. Emergency operations center (EOC) management principles and practices
3. Communication techniques and protocols of liaison

TASK 9: Monitor the response effectiveness toincident(s)

Knowledge of

1. Post-incident review techniques
2. Incident management systems and protocols

TASK 10: Communicate regular status updates to leadership and other key stakeholders throughout incident

Knowledge of

1. Communication techniques and protocols of liaison
2.  Communication techniques and notification protocols

TASK 11: Monitor and audit the plan of how the organization will respond to incidents

Knowledge of

1. Training and exercise techniques
2. Post-incident review techniques
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BOARD CERTIFIED IN SECURITY MANAGEMENT

Areas de Conocimiento para la certificacion como CPP

En 2019/2020, ASIS realizé un estudio de analisis de trabajo para garantizar que las areas de conocimientos de la
certificacion CPP aun represente el conocimiento y las habilidades necesarias para ser un administrador de
seguridad exitoso. Se han efectuado ligeros cambios los cuales estan sefialadas a continuaciéon en rojo (estos son
cambios menores que no cambiaron el significado y se hicieron para mayor claridad). La informacidn
completamente nueva estd marcada en verde (Dominio Uno, Tarea Uno y Dominio Tres, Tarea 4). Las preguntas
del examen sobre la nueva informacién comenzaran a aparecer en el examen a principios de 2021.

CAMPO UNO
Principios y practicas de seguridad (22% -- fue 21%)

Tarea 1: Planificar, desarrollar, implementar y gestionar el programa de seguridad de la organizacion para
proteger sus activos.

Conocimientos de

1. Principios de planificacion, organizacion y control

2. Teoria, técnicas y procesos de seguridad (p.ej., inteligencia artificial, 10T)
3. Estandares del sector de seguridad (p. ej., ASIS/ISO)

4. Procesos continuos de evaluacién y mejora

5. Colaboracién interfuncional dentro de la organizaciéon

6. Gestion de Riesgos de Seguridad Empresarial (ESRM)

Tarea 2: Desarrollar, gestionar o llevar a cabo el proceso de evaluacion de riesgo de seguridad.
Conocimientos de

Evaluaciones cuantitativas y cualitativas de riesgo
2. Evaluaciones de vulnerabilidad, amenaza e impacto
Posibles amenazas de seguridad (p. ej., todos los peligros, actividad criminal, etc.)

Tarea 3: Evaluar métodos para mejorar el programa de seguridad de manera continua a través del uso de
auditoria, revisidn y evaluacion.

Conocimientos de

Métodos de analisis costo-beneficio
Estrategias de gestion de riesgos (p. €j., evitar, asumir/aceptar, transferir, distribuir, etc.)
Técnicas de mitigacion de riesgos (p. ej., tecnologia, personal, proceso, disefio de instalaciones, etc.)

i

Técnicas de recopilacion de datos y de andlisis de tendencias

Tarea 4: Desarrollar y gestionar programas de relaciones profesionales con organizaciones externas para lograr
objetivos de seguridad.

Conocimientos de
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Funciones y responsabilidades de organizaciones y agencias externas
Métodos para crear relaciones efectivas de trabajo

Técnicas y protocolos de enlace

Asociaciones publicas/privadas a nivel local y nacional

Tarea 5: Desarrollar, implementar y gestionar programas de sensibilizacion de seguridad laboral para lograr

metas y objetivos organizacionales.

Conocimientos de

el A S

Metodologias de capacitacion

Estrategias, técnicas y métodos de comunicacion

Objetivos y medidas del programa de sensibilizacion

Elementos de un programa de sensibilizacién de seguridad (p. ej., funciones y responsabilidades, riesgo
fisico, riesgo de comunicacidn, privacidad, etc.)

CAMPO DOS

Principios y practicas comerciales (15% -- fue 13%)

Tarea 1: Desarrollar y administrar presupuestos y controles financieros para lograr la responsabilidad fiscal.

Conocimientos de

P wnN R

Principios de contabilidad de gestidn, control, auditorias y responsabilidad fiduciaria.
Principios de finanzas comerciales e informes financieros

Analisis de rentabilidad (Return on Investment, ROI)

El ciclo de vida para fines de planificacion de presupuestos

Tarea 2: Desarrollar, implementar y gestionar politicas, procedimientos, planes y directivas para lograr objetivos

organizacionales.

Conocimientos de

vk wNe

Principios y técnicas de desarrollo de politicas/procedimientos
Estrategias, métodos y técnicas de comunicacion

Estrategias, métodos y técnicas de capacitacion

Colaboracion interfuncional

Leyes y reglamentos pertinentes

Tarea 3: Desarrollar procedimientos/técnicas para medir y mejorar productividad organizacional.

Conocimientos de

1.

Técnicas para cuantificar productividad/mediciones/indicadores clave de desempefio (key performance
indicators, KPI)

Técnicas de analisis de datos y andlisis de costo-beneficio

Técnicas de mejora (p. ej., programas piloto/beta, educacién y capacitacion)

Tarea 4: Desarrollar, implementar y gestionar procesos de dotacion de personal de seguridad y programas de
desarrollo de personal a fin de lograr objetivos organizacionales.

Conocimientos de

1.

Técnicas de entrevistas para dotacidn de personal
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Técnicas de seleccidn y evaluacién de candidatos

Procesos de analisis de trabajo

Verificacion de antecedentes laborales antes de la contratacion

Principios de evaluaciones de desempefio, revisiones 360 y coaching/tutoria
Técnicas interpersonales y de feedback

Estrategias, metodologias y recursos de capacitacion

Estrategias y metodologias de retencion

W NOU e WD

Gestion de talentos y planificacion de sucesion

Tarea 5: Monitorear y garantizar un clima ético aceptable conformidad con requisitos reglamentarios y cultura
organizacional.

Conocimientos de

Estandares de gobernanza

Normas para el comportamiento individual y corporativo
Principios éticos generalmente aceptados

Técnicas y métodos de proteccién de informacion confidencial

vk wNhe

Cumplimiento legal y regulativo

Tarea 6: Desarrollar requisitos de desempefio y términos contractuales para vendedores/proveedores de
seguridad.

Conocimientos de

1. Conceptos clave en la preparacidn de solicitudes de propuestas y revisiones/evaluaciones de ofertas
2. Términos, medicion e informes de Acuerdos de Nivel de Servicio (Service Level Agreements, SLA)
3. Principios de ley contractual, indemnizacién y seguro de responsabilidad
4. Procesos de supervision para garantizar que se estén cubriendo necesidades de la organizacién y
requisitos contractuales
CAMPO TRES

Investigaciones (9% -- fue 10%)
Tarea 1: Identificar, desarrollar, implementar y gestionar funciones de investigacion.
Conocimientos de

Principios y técnicas de desarrollo de politicas y procedimientos

Objetivos organizacionales y colaboracidn interfuncional

Tipos de investigaciones (p. €j., incidente, mala conducta, cumplimiento, debida diligencia)
Recursos internos y externos para respaldar funciones de investigacion

Preparacion de informes para fines internos/externos y procedimientos legales

AN O

Leyes concernientes al desarrollo y gestidon de programas de investigacion

Tarea 2: Gestionar o llevar a cabo la recopilacién, preservacion y disposicion de evidencias para respaldar
acciones de investigacion.

Conocimientos de

1. Técnicas de recopilacién de pruebas
2. Proteccidén/preservacion de escenas de crimenes
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3. Requisitos de cadena de custodia
Métodos para preservacion/disposicion de evidencia
5. Leyes concernientes a la recopilacion, preservacion y disposicidon de evidencia

Tarea 3: Gestionar o llevar a cabo procesos de vigilancia.
Conocimientos de

1. Técnicas de vigilancia y contra vigilancia
Tecnologia/equipos y personal para tareas de vigilancia (p.ej. Sistemas de aeronaves no tripuladas (UAS),
roboticos)

3. Leyes concernientes a la gestidn de procesos de vigilancia

Tarea 4: Gestionar y llevar a cabo investigaciones que requieran herramientas, técnicas y recursos
especializados.

Conocimientos de

Delitos financieros y relacionados con fraudes

Delitos de propiedad intelectual y espionaje industrial

Delitos contra propiedades (p.ej., incendio provocado, vandalismo, robo, sabotaje)

Delitos cibernéticos (p.ej., denegaciéon de servicio distribuida (DDoS), phishing, ransomware)

LA S o

Delitos contra personas (p.ej., violencia en el trabajo, el trafico de personas, el acoso)
Tarea 5: Gestionar o llevar a cabo entrevistas de investigacion.
Conocimientos de

Entrevistas y técnicas de interrogacion

Técnicas para detectar engaios

Comunicacién no verbal y consideraciones culturales
Derechos de los entrevistados

Componentes requeridos de declaraciones escritas

AN O o

Consideraciones legales relacionadas con la gestién de entrevistas de investigacion.
Tarea 6: Proporcionar apoyo al consejo legal en crimenes o procedimientos civiles reales o posibles.
Conocimientos de

1. Estatutos, reglamentos y jurisprudencia que rigen o afectan la industria de la seguridad y la proteccion de
personas, propiedades e informacion

2. Derecho penal y procedimientos

3. Derecho civil y procedimiento

4. Derecho laboral (p. ej., informacidn confidencial, despido indebido, discriminacién, acoso)

CAMPO CUATRO
Seguridad personal (11% -- fue 12%)

Tarea 1: Desarrollar, implementar y gestionar investigaciones de antecedentes para contratar, ascender y
retener personas.

Conocimientos de

1. Investigaciones de antecedentes y técnicas de seleccidn de personal
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3.
4.

Calidad y tipos de fuentes de informacidn (p. ej., cddigo abierto, redes sociales, bases de datos
gubernamentales, informes de crédito)

Politicas y normas de seleccion

Leyes y reglamentos concernientes a seleccién de personal

Tarea 2: Desarrollar, implementar, gestionar y evaluar politicas y procedimientos para proteger personas en el

lugar de trabajo contra amenazas humanas (p. ej., acoso, violencia, asaltante).

Conocimientos de

vk

7.

Técnicas y métodos de proteccidon

Evaluacion de amenazas

Técnicas de prevencidn, intervencion y respuesta

Disefo e implementacion de programa educativo y de sensibilizacion

Seguridad de viajes (p. €j., planificacién de vuelos, amenazas globales, servicios consulados, seleccion de
rutas, planificacién de contingencias)

Industria/regulaciones laborales y leyes aplicables

Esfuerzos organizacionales para reducir el abuso de sustancias en empleados

Tarea 3: Desarrollar, implementar y gestionar programas de proteccion ejecutiva.

Conocimientos de

1. Técnicas y métodos de proteccion ejecutiva

2. Analisis de amenazas

3. Técnicas de gestidn de enlaces y recursos

4. Selecciodn, costos y efectividad de propiedades y contrato de personal de proteccion ejecutiva
CAMPO CINCO

Seguridad fisica (16% -- fue 25%)

Tarea 1: Llevar a cabo estudios de instalaciones para determinar el estado actual de seguridad fisica.

Conocimientos de

1.
2.

3.
4,
5.

Equipo y personal de proteccién de seguridad (p.ej. Sistemas de aeronaves no tripuladas (UAS), robdticos)
Técnicas de realizacidn de estudios (p.ej., revision de documentos, lista de verificacidn, visita in situ,
entrevistas con partes interesadas)

Desarrollo de planos, dibujos y esquemas

Técnicas de evaluacion de riesgos

Analisis de brechas

Tarea 2: Seleccionar, implementar y gestionar estrategias de seguridad fisica para mitigar riesgos de seguridad.

Conocimientos de

vk wNh e

Principios de disefio de sistema de seguridad

Medidas compensatorias (p. ej., politicas, tecnologia, procedimientos)

Proceso de desarrollo de proyeccidn presupuestaria (p. ej., tecnologia, hardware, mano de obra)
Proceso de desarrollo y evaluacion de paquete de oferta

Proceso de cualificacidn y seleccion de proveedor
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9.

Procedimientos de pruebas y aceptacion final (p. ej., Procedimientos de prueba y aceptacion final (por
ejemplo, puesta en marcha, prueba de aceptacién de fabrica)

Técnicas de gestidon de proyectos

Técnicas de andlisis costo-beneficio

Relacién trabajo-tecnologia

Tarea 3: Evaluar la efectividad de medidas de seguridad fisica mediante pruebas y supervision.

Conocimientos de

1. Proteccién del personal, hardware, tecnologia y procesos

2. Técnicas de auditoria y pruebas (p. ej., pruebas de operacion)

3. Mantenimiento predictivo, preventivo y correctivo.
CAMPO SEIS

Seguridad de la informacion (14% -- fue 9%)

Tarea 1: Realizar estudios para evaluar el estado actual de programas de seguridad de la informacion.

Conocimientos de

1.

O N U hAE WD

Elementos de un programa de seguridad de la informacion, que incluye seguridad fisica; seguridad de
procedimientos; seguridad de sistemas de informacidn; sensibilizacion de empleados; y capacidades
destruccidn de informacidén y recuperacion

Técnicas de realizacion de estudios

Evaluaciones cuantitativas y cualitativas de riesgo

Estrategias de mitigacién de riesgos (p. €j., tecnologia, personal, proceso, disefio de instalaciones, etc.)
Métodos de analisis costo-beneficio

Tecnologia, equipos y procedimientos de proteccién (p. ej., interoperabilidad)

Amenazas de seguridad de la informacion

integracion de instalaciones, planes del sistema, dibujos y esquemas

Tarea 2: Desarrollar politicas y procedimientos para garantizar que se evalue la informacion y se proteja contra

vulnerabilidades y amenazas.

Conocimientos de

1.
2.
3.

Principios de gestion de seguridad de la informacidn

Teoria y terminologia de seguridad de la informacién

Estandares del sector de seguridad de la informacién (p. ej., ISO, Informacidn Personalmente Identificable
(Personally Identifiable Information, Pll), Control de Protocolos de Informacién (Protocol Control
Information, PCl, etc.)

Leyes y reglamentos relacionados con la gestidn de registros incluyendo, retencidn, conservaciones por
razones legales y practica de disposicidn (p. ej., Reglamento general de proteccién de datos (GDPR),
informacién biométrica)

Practicas para proteger informacion patentada y propiedad intelectual

Medidas de proteccion de la informacidn que incluye procesos de seguridad, sistemas para acceso fisico, y
gestion de datos

Tarea 3: Implementar y gestionar un programa integrado de seguridad de la informacion.

Guia de renovacioén de certificacion de ASIS — 33



Conocimientos de

1. Seguridad de la informacidn que incluye confidencialidad, integridad y disponibilidad
2. Metodologia de sistemas de seguridad de la informacion
3. Técnicas de autenticacion (p. ej., multifactorial, biometria)
4. Programas de evaluacion y mejora continua
5. Técnicas y practicas de pruebas éticas de pirateria y ataques
6. Técnicas de codificacion y ocultacion de datos (p. ej., criptografia)
7. Técnicas de integracion de sistemas (p. €j., interoperabilidad, licencias, redes)
8. Metodologia de andlisis costo-beneficio
9. Técnicas de gestidon de proyectos
10. Proceso de revision del presupuesto (p. €j., ciclo de vida de desarrollo del sistema)
11. Proceso de evaluacion y seleccion de proveedor
12. Aceptacion final y procedimientos de pruebas
13. Tecnologia de proteccion e investigaciones forenses
14. Programas de capacitacion y sensibilizacion para mitigar amenazas y vulnerabilidades (p. ej., phishing,
ingenieria social, ransomware, amenazas internas)
CAMPO SIETE

Gestion de crisis (13% -- fue 10%)

Tarea 1: Evaluar y priorizar amenazas para mitigar posibles consecuencias de incidentes.
Conocimientos de

1. Amenazas por tipo, probabilidad de ocurrencia y consecuencias

Enfoque de "todos los peligros" para evaluar amenazas (p. ej., desastres naturales, quimicos, biolégicos,
radioldgicos, nucleares, explosivos (CBRNE))

Andlisis costo-beneficio

Estrategias de mitigacion

Metodologia de gestidn de riesgos y andlisis de impacto comercial

Estandares de continuidad comercial (p. ej., ASIS ORM.1, ISO 22301)

o v kW

Tarea 2: Preparar y planificar como la organizacion respondera a incidentes.

Conocimientos de

1. Técnicas de gestion de recursos (p. ej., acuerdos de ayuda mutua, MOUs)

2. Técnicas de planificacion de emergencia

3. Técnicas de evaluacion de priorizacién y dafios

4. Técnicas de comunicacion y protocolos de notificacidn (p. ej., interoperabilidad, términos operativos
comunes, sistema de notificacion de emergencia)

5. Técnicas de capacitacion y ejercicios (p. ej., ejercicios de mesa y de gran escala)

6. Conceptos y disefio de centros de operaciones de emergencia (emergency operations center, EOC)

7. Funciones y deberes principales en una estructura de comando de incidente (p. ej., difusidn de
informacién, enlace, oficial de informacién publica (PIO))

Tarea 3: Responder a un incidente y gestionarlo.

Conocimientos de
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1. asignacion de recursos
2. Principios y practicas de gestién de EOC
3. Sistemasy protocolos de gestidn de incidentes

Tarea 4: Gestionar la recuperacion de incidentes y reanudacion de las operaciones.
Conocimientos de
1. Técnicas de gestion de recursos

Estrategias de recuperacidn a corto y largo plazo

Recursos de asistencia para la recuperacioén (p. ej., ayuda mutua, programa de asistencia al empleado
(EAP), asesoramiento)

4. Oportunidades de mitigacion en el proceso de recuperacion
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Professional Certified Investigator
Board Certified, ASIS International

Areas de Conocimiento para la certificacién como PCI

CAMPO UNO

Gestion de casos (35%)
TAREA 1: Analizar casos de conflictos éticos correspondientes.
Conocimientos de

1. Caracter/tipos/categorias de temas éticos relacionados con casos (fiduciario, conflicto de interés,
abogado-cliente, etc.)
2. Lafuncidn de leyes, cédigos, reglamentos y gobernanza organizacional para realizar investigaciones

TAREA 2: Analizar y evaluar elementos, estrategias y riesgos de casos.
Conocimientos de

Categorias de casos (computadora, cuello blanco, financiero, criminal, violencia en el sitio de trabajo, etc.)
Métodos y herramientas de andlisis cualitativo y cuantitativo

Andlisis estratégico/operacional

Andlisis de inteligencia criminal

Identificacidon e impacto de riesgos

AN A

Estandar de violencia en el lugar de trabajo de ASIS
TAREA 3: Determinar metas de investigacion y desarrollar estrategias revisando las opciones de procedimiento.
Conocimientos de

1. Flujo de casos
2. Proceso de negociacion
3. Métodos de investigacidn
4. Andlisis costo-beneficio
TAREA 4: Determinar y gestionar recursos de investigacidon necesarios para abordar objetivos de casos.

Conocimientos de

1. Proceso de control de calidad
2. Procedimientos de cadena de custodia
3. Requisitos y asignacioén de recursos (p. €j., personal, equipos, tiempo, presupuesto, etc.)

TAREA 5: Identificar, evaluar e implementar oportunidades de mejora del proceso de investigacion.
Conocimientos de

1. Revisidn interna (p. ej., gerencia, legal, recursos humanos)
2. Revisidn externa (p. €j., entes regulativos, agencia de acreditacion, etc.)
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3. Recursos de enlace
4. Andlisis de causa raiz y técnicas de mejora de procesos

CAMPO DOS

Técnicas y procedimientos de investigacion (50%)

TAREA 1: Llevar a cabo vigilancia por medios fisicos, conductuales y electrénicos a fin de obtener informacién
relevante.

Conocimientos de

Tipos de vigilancia
Equipos de vigilancia
Rutinas previas a la vigilancia

el A

Procedimientos para documentar actividades de vigilancia
TAREA 2: Realizar entrevistas a personas para obtener informacidn relevante.
Conocimientos de

1. Técnicas de entrevistas
2. Indicadores de engafio (p. ej., comunicacién no verbal)
3. Documentacién de declaracién del sujeto

TAREA 3: Reunir y preservar posibles materiales de pruebas para evaluacion y analisis.
Conocimientos de

Oportunidades y recursos de ciencia forense

Requisitos de cadena de custodia

Métodos/procedimientos para incautacion de diversos tipos de pruebas
Métodos/procedimientos para preservar diversos tipos de pruebas
Conceptos y principios de ciencia forense digital

Recuperacién, almacenamiento y documentacion de informacién digital

Nou s wbhR

Conceptos y principios de operaciones informaticas y medios digitales
TAREA 4: Realizar investigaciones por medios fisicos y electrénicos para obtener informacidn relevante.
Conocimientos de

Métodos de investigacidn usando recursos fisicos

Métodos de investigacion usando tecnologia de la informacién
Métodos de andlisis de resultados de investigaciones
Documentacidn de investigacion

Fuentes de informacion (p. ej., gobierno, propia, abierta)

AN o

Capacidades de medios digitales

TAREA 5: Colaborar con y obtener informacidn de otras agencias y organizaciones que posean informacién
relevante.

Conocimientos de
1. Fuentes de informacion externa

2. Técnicas de enlace
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3. Técnicas para integrar y sintetizar informacidn externa

TAREA 6: Usar técnicas especiales de investigacion para obtener informacion relevante.
Conocimientos de

1. Conceptos y métodos de examinaciones con poligrafo
Conceptos, principios y métodos de grabaciones de video/audio

w

Conceptos, principios y métodos de analisis de ciencia forense (p. €j., escritura, documentos, huellas
digitales, ADN, biometria, productos quimicos, fluidos, etc.)

Conceptos, principios y métodos de investigaciones encubiertas

Conceptos, principios y métodos de evaluacion de amenazas

Uso de fuentes confidenciales

Conceptos, principios y métodos para aplicar equipos de tecnologia de la informacién y herramientas de

N o v s

software
CAMPO TRES

Presentacion de casos (15%)
TAREA 1: Prepararse para informar sobre hallazgos fundamentados de investigaciones.
Conocimientos de

Elementos cruciales y formato de un informe
de investigacion
Terminologia de investigacidn

el

Orden légico de la informacién
TAREA 2: Preparar y presentar testimonios.
Conocimientos de

1. Tipos de testimonios
2. Preparacion para testimonios
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Physical Security Professional
Board Certified, ASIS International

Areas de Conocimiento para la certificacién como PSP
CAMPO UNO

Evaluacidon de seguridad fisica (34%)

Tarea 1: Desarrollar un plan de evaluacion de seguridad fisica.

Conocimientos de

il A

Modelos y consideraciones de evaluacion de riesgos

Métodos de evaluacidn cualitativa y cuantitativa

Areas clave de la instalacién o activos que pueden estar involucrados en la evaluacidn
Tipos de recursos necesarios para la evaluacion

Tarea 2: |dentificar activos para determinar su valor, criticidad e impacto de pérdidas.

Conocimientos de

1.

Definiciones y terminologia relacionados con activos, valor, impacto de pérdidas y criticidad
El caracter y los tipos de activos (tangibles e intangibles)
Como determinar el valor de diversos tipos de activos y operaciones comerciales

Tarea 3: Evaluar el caracter de las amenazas a fin de que se pueda determinar el alcance del problema.

Conocimientos de

1.

El caracter, los tipos, la gravedad y la probabilidad de amenazas y peligros (p. ej., desastres naturales,
cibernéticos, eventos criminales, terrorismo, sociopoliticos, culturales, etc.)

Ambiente de operacién (p. ej., geografia, ambiente socioeconémico, actividad criminal, etc.)

Posible impacto de organizaciones externas (p. ej., competidores, cadena de suministro, organizaciones
en la cercania inmediata, etc.) sobre el programa de seguridad de la instalacion

Otros factores externos (p. ej., legal, pérdida de reputacidn, econémicos, etc.) y su impacto en el
programa de seguridad de |a instalacién

Tarea 4: Realizar una investigacion para identificar y cuantificar vulnerabilidades de la organizacion.

Conocimientos de

1.

vk wnN

Datos y métodos relevantes para la recopilacion (p. ej., estudio de seguridad, entrevistas, informes de
incidentes previos, estadisticas delictivas, problemas de empleados, problemas sufridos por otras
organizaciones similares, etc.)

Métodos cualitativos y cuantitativos para evaluar vulnerabilidades ante posibles amenazas y peligros
Equipos existentes, sistemas de seguridad fisica, personal y procedimientos

Efectividad de tecnologias y equipos de seguridad implementados actualmente

Interpretacion de planos, dibujos y esquemas de edificios
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6. Estandares/reglamentos/cédigos pertinentes y donde encontrarlos
7. Factoresy condiciones ambientales (p. ej., ubicacién de la instalacion, barreras arquitecténicas,
iluminacién, entradas, etc.) que afectan la seguridad fisica

Tarea 5: Realizar un analisis de riesgos para que se puedan desarrollar las medidas compensatorias
correspondientes.

Conocimientos de

1. Estrategias y métodos de analisis de riesgos

2. Principios de gestion de riesgos

3. Métodos para anlisis e interpretacién de datos reunidos

4. Identificacion de amenazas y vulnerabilidad

5. Analisis de perfiles de eventos de pérdida

6. Medidas compensatorias correspondientes relacionadas a amenazas especificas

7. Anidlisis de costo-beneficio (p. ej., andlisis de rentabilidad (ROI), costo total de tenencia, etc.)

8. Asuntos legales relacionados con diversas aplicaciones de medidas compensatorias/seguridad (p. €j.,

vigilancia por video, asuntos de privacidad, informaciéon personalmente identificable, etc.)

CAMPO DOS

Aplicacidn, disefio e integracidon de sistemas de seguridad fisica (34%)
Tarea 1: Establecer requisitos de desempefio de programas de seguridad.
Conocimientos de

1. Limitaciones de disefio (p. €j., reglamentos, presupuesto, costo, materiales, equipos y compatibilidad de
sistema)

Aplicabilidad de resultados de analisis de riesgo

Terminologia y conceptos de seguridad relevantes

Cadigos, estandares y normas correspondientes

Requisitos funcionales (p. ej., capacidades de sistema, caracteristicas, tolerancia de fallos, etc.)
Requisitos de desempefio (p. ej., capacidad técnica, capacidades de disefio de sistemas, etc.)

Requisitos operativos (p. ej., politicas, procedimientos, dotacién de personal, etc.)

N U kA WD

Mediciones de éxito
Tarea 2: Determinar medidas adecuadas de seguridad fisica.
Conocimientos de

1. Medidas de seguridad estructural (p. €j., barreras, iluminacidn, candados, migracién de explosiones,
proteccién balistica, etc.)

2. Prevencidn de delitos a través de conceptos de disefio ambiental (crime prevention through
environmental design concepts, CPTED)

3. Sistemas de seguridad electrdnica (p. ej., control de acceso, vigilancia por video, deteccidn de intrusién,

etc.)

Dotacidn de personal de seguridad (p. €j., oficiales, técnicos, gerencia, etc.)

Seleccién de personal, paquetes y vehiculos

Sistemas de notificacion de emergencia
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Principios de datos y administracion de datos
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8. Principios de infraestructura y seguridad de redes
Comunicaciones de audio de seguridad (p. €j., radio, teléfono, intercomunicador, audio IP, etc.)

10. Sistemas de seguimiento y visualizacidn (centros/consolas de control)

11. Fuentes de alimentacidn alternativa de redundancia de sistemas (p. €j., bateria, UPS, generadores,
proteccién contra sobretension, etc.)

12. Métodos de transmision de sefiales y datos

13. Consideraciones concernientes a la informacidn personalmente identificable (fisica/l6gica/biométrica)

14. Sistemas de control de visitantes y circulacion

Tarea 3: Diseiar sistemas fisicos y preparar la documentacion de construccion y adquisicion.
Conocimientos de

1. Disefar fases (fase previa al disefio, disefio esquematico, desarrollo de disefio, documentacion de
construccién, etc.)

2. Elementos de disefio (célculos, bosquejos, especificaciones, revisién de presentaciones y datos técnicos
de fabricantes, etc.)

3. Estandares de especificacidon de construccion (p. ej., Instituto de Especificaciones de Construccion,
estandares de equipos del propietario, American Institute of Architects MasterSpec, etc.)

4. Integracion de sistemas (enfoque técnico, conexidn con sistemas que no sean de seguridad, etc.)
5. Conceptos de gestion de proyectos
6. Programacion (p. ej., graficos de Gantt, graficos de PERT, hitos y objetivos, etc.)
7. Estimacion de costos y analisis costo-beneficio de opciones de disefio
8. Ingenieria de valor
CAMPO TRES

Implementacion de medidas de seguridad fisica (32%)

Tarea 1: Definir criterios para la reunion antes de la oferta a fin de garantizar la integridad e idoneidad de la
implementacion.

Conocimientos de

Componentes del paquete de oferta
Criterios para evaluacion de ofertas
Criterios de cumplimiento técnico

il S

Eticas en la contratacién
Tarea 2: Adquirir sistema e implementar soluciones recomendadas para resolver problemas identificados.
Conocimientos de

1. Funcionesy procesos de gestion de proyectos a lo largo del ciclo de vida del sistema
2. Cualificacion previa del proveedor (entrevistas y diligencia debida)
3. Proceso de compra

Tarea 3: Realizar pruebas de aceptacion final e implementar/proporcionar procedimientos para seguimiento
continuo y evaluacidn de las medidas.

Conocimientos de
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Técnicas de inspeccidn de instalacién/mantenimiento
Integracion de sistemas

Puesta en marcha

Resolucion de problemas de instalacion (listas de tareas)
Gestidn de configuracion de sistemas

Criterios para las pruebas de aceptacion final

No vk wpneR

Requisitos de capacitacidn del usuario final

Tarea 4: Implementar procedimientos para seguimiento y evaluacién continuos a lo largo del ciclo de vida del
sistema.

Conocimientos de

Técnicas de inspeccidn de mantenimiento

Criterios de pruebas y aceptacion

Tipos de garantias

Mantenimiento, inspecciones y actualizaciones continuos
Requisitos de capacitacidn continua

SN e

Procesos de eliminacién y reemplazo de sistemas
Tarea 5: Desarrollar requisitos para el personal involucrado en el apoyo del programa de seguridad.
Conocimientos de

1. Funciones, responsabilidades y limitaciones del personal de seguridad (lo que incluye personal propio
[interno] y contratado)

Gestidn de recursos humanos

Capacitacion, desarrollo y certificacion de personal de seguridad

Ordenes generales, posteriores y especiales

Uniformes y equipos de personal de seguridad

Procesos de revision y mejora de desempeiio del personal
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Métodos para proporcionar capacitacion y educacidén en concienciacion sobre seguridad para personal
gue no sea de seguridad
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